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Introducao
Ladislau Dowbor!

O capitalismo de vigilancia precisa ser reconhecido
como uma for¢a profundamente antidemocrdtica.?

® Shoshana Zuboff ®

invasdo da privacidade é hoje avassaladora, mas as
pessoas em geral ainda estdo pouco informadas ou in-
diferentes. Na rotina e monotonia do nosso cotidiano,
nos pequenos embates da vida, a quem interessara bisbilhotar
0 que conosco acontece? A realidade é que interessa, e muito.
A pessoa comum vai sentir de repente o impacto das informa-

I
1 Economista e professor titular de pds-graduacio da Pontificia Universidade

Catolica de Sao Paulo (PUC-SP). Foi consultor de diversas agéncias das Na-
¢oes Unidas, governos e municipios, além de varias organiza¢des do sistema
“S” E colaborador de Outras Palavras e autor e co-autor de cerca de quarenta
livros. Seu mais recente livro publicado “A Era do Capital Improdutivo - A
nova arquitetura do poder” (Autonomia Literaria, 2017) ja é um best-seller.
Parte de sua producio intelectual esta disponivel na pagina www.dowbor.org.
2 “Surveillance capitalism must be recokoned as a profundly antidemocra-
tic social force” — Shoshana Zuboft, The Age of Surveillance Capitalism, Pu-
blic Affairs, New York, 2019, p. 515
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¢Oes pessoais apropriadas por diversos sistemas ao buscar um
emprego, ao abrir uma conta ou um credidrio, ao pedir um vis-
to, ao contratar um seguro ou um plano de satde, ao tentar se
proteger de ataques online e bullying cibernético. E ainda po-
dera constatar que pagou mais caro, numa compra online, do
que outras pessoas pagaram, simplesmente porque o algoritmo
constatou que o produto lhe é mais necessario, e que prova-
velmente estara disposta a desembolsar mais: chamam isso de
discriminagédo de prego. A informagao detalhada sobre a nossa
pessoa, com nome, endereco e detalhes intimos, na mao de po-
derosas instituicdes ou simplesmente de irresponsaveis, pode
afetar profundamente as nossas vidas. E o sistema ndo esquece.
Qualquer imagem comprometedora da alguma bobagem de
juventude ficara gravada no nosso perfil para sempre.

O primeiro ponto ¢ que as tecnologias tornaram a invasao da
privacidade simples e barata. Na era da informatica, ter infor-
magoes detalhadas sobre milhdes de pessoas nao representa ne-
nhum problema técnico. Os algoritmos permitem o tratamento
e cruzamento de dados de tal maneira que se torna facil para
agentes interessados, sejam governos, empresas ou organizagdes
criminosas, individualizar as informagdes para focar apenas
uma pessoa, ou uma familia, ou um grupo de trabalhadores de
uma empresa, ou um tipo de doente e assim por diante.

A invasao de privacidade pode igualmente ter carater estra-
tégico nas dreas politica e econdmica. A NSA gravar conversas
privadas entre Angela Merkel e Dilma Rousseff constitui um
instrumento de politica internacional - inclusive permite re-
passar as informagdes para outras institui¢des interessadas de
outros paises, pequenos favores que se fazem. Acessar as con-
versas internas de governos antes de reunides internacionais,
para conhecer de antemao as propostas que virdo a mesa em
reunides internacionais, constitui uma vantagem estratégica
que provocou protestos de paises da Unido Europeia. Invadir
os computadores da Petrobras para ter acesso aos dados sigilo-
sos sobre reservas do Pré-Sal configura espionagem politica e
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industrial com impactos evidentes. Nao ¢ apenas a privacidade
individual e pessoal que esta em jogo.

Por tras desse acelerado processo de transformacao esta, na-
turalmente, a tecnologia. Os avancos sdo absolutamente impres-
sionantes, e as transformagoes ultrapassam radicalmente em rit-
mo os lentos passos da legislagao, da regulamentagao, da prépria
mudanga cultural. Os envelopes podiam ser fechados e lacrados,
os dossiés podiam ser guardados em cofres, as portas de uma
reunido podiam ser trancadas, as fotos intimas ou simplesmen-
te familiares dormiam na paz dos albuns. Hoje tudo sao sinais
magnéticos, informagoes imateriais acessiveis por toda parte e
passiveis de serem armazenadas, tratados com tecnologias de
Big Data, analisados por meio de algoritmos, transmitidos para
todas as partes do planeta em instantes. As técnicas de reconhe-
cimento facial por meio de cdmeras instaladas nas ruas de nu-
merosas cidades ja estdo causando indignagao. O proprio Geor-
ge Orwell ndo imaginaria o que o Big Brother de 1984 poderia
ser, que dird com as tecnologias de 2020.

O processo é profundamente assimétrico. Enquanto indi-
viduos, somos radicalmente vulneraveis. Mas os gigantes que
manejam o sistema, seja em niveis governamentais (como por
exemplo a NSA nos Estados Unidos ou a GCHQ na Gra-Bre-
tanha, por onde passa o essencial dos fluxos de informacio do
mundo), seja em gigantes da informagdo como Facebook, Al-
phabet (Google), Microsoft, Apple, Amazon, Verizon e pou-
cos mais constituem, para o comum dos mortais, caixas pretas.
A nio ser em momentos de raros vazamentos heroicos como
os arquivos revelados por Edward Snowden, ou as iniciativas
de Julian Assange, a popula¢ao em geral nao tem ideia do que
acontece com as informagdes, e encontra-se na realidade im-
potente. S6 conhecera a extensdo do problema justamente,
como vimos, quando for pedir um emprego, um visto e assim
por diante.

Em grande parte, somos nds mesmos que alimentamos es-
sas cadeias de informagdo, através das nossas conversas online,
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dos arquivos que guardamos nos nossos computadores, das
inumeras mensagens e fotos nas midias sociais, dos likes que
tragam o nosso perfil, de cada informagao comercial quando
pagamos com o cartdo de crédito, de cada medicamento que
adquirimos na farmacia, dos nossos registros nos hospitais.
Hoje nada escapa, tudo deixa rastros que, uma vez cruzados,
servem aos mais variados fins de instituicdes que estdo acima
de nds, e sobre as quais nossas informagoes sdo praticamen-
te nulas.

Nao ha como ndo ver também os lados positivos da maior
abertura de informagdes e de uma maior transparéncia. Com a
pandemia do COVID-19, ficamos impressionados com a capa-
cidade dos algoritmos, que, ao identificarem uma pessoa con-
taminada identificada, reconstitum em poucos minutos todos
os contatos, locais, pessoas que o doente visitou, e criam uma
bolha de quarentena de todos em situagdo de risco. As tecnolo-
gias de reconhecimento facial inclusive permitem localizar as
pessoas até em lugares publicos.

Nos paises nordicos, as declaragdes de impostos sdo abertas
e acessiveis, o que reduz radicalmente a dimensao da corrup-
¢do. As conversas gravadas e divulgadas pelo Intercept, demons-
trando a deformagédo profunda dos procedimentos juridicos no
quadro da Lava-Jato, permitem evidenciar as manipulagdes. O
acesso aos arquivos hospitalares e registros dos doentes permi-
te realizar andlises mais profundas sobre a eficacia de diversos
tipos de tratamentos. A Amazon analisa as minhas compras de
livros e me sugere livros de perfil semelhante.

Mas € isso que eu quero? A transparéncia maior nos paises
escandinavos leva os capitais a migrarem para paraisos fiscais,
o Deep Mind da Google admitiu uso ilegal de informagoes
pessoais de doentes nos hospitais britanicos, o fato de a Ama-
zon me empurrar livros semelhantes tende a me trancar numa
bolha de repeticdo de opinides parecidas. O uso de informa-
¢oes individualizadas para fins eleitorais, tanto na eleicdo do
Trump, como no Brexit da Inglaterra, e evidentemente no Bra-
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sil, levou a uma deformacdo profunda do processo eleitoral.
O escandalo do Cambridge Analytica permite hoje entender
a profundidade e amplitude do processo, e a ameaga que isso
representa para a democracia. O reconhecimento facial em lu-
gares publicos veio para ficar, com milhdes de cameras.

Imaginamos sempre, com otimismo, sociedades em que o
uso das nossas informacoes seria de certa forma controlado
e regulamentado. Nao ¢ mais o mundo em que vivemos. Ha
uns tempos em Tunis, me encontrei com jovens que tinham
participado da Primavera Arabe, tendo conseguido, inclusive
com ampla comunicagado pelas redes sociais, se mobilizar para
derrubar a ditadura. Voltando a vé-los alguns anos depois, com
novo governo forte, relataram que hoje o regime tem todas as
informagdes das redes, dos organizadores, das amizades, inclu-
sive com o contetdo das mensagens trocadas. Devemos pensar
nao s6 o que fazem com as nossas informagoes, mas também o
que poderdo fazer.

Na realidade, a explosdo mundial de acesso as informacoes
e de invasdo de privacidade ainda anda a procura tanto das
respostas técnicas, com criptografia, antivirus e semelhantes,
como de um sistema de regulagdo, de codificagdo de limites.
E um mundo novo que se descortina, com oportunidades e
ameagas. Por enquanto, claramente, quem esta ganhando sao
as ameagas.

Nesta sociedade vigiada para a qual avancamos a passos lar-
gos, entender as dinamicas torna-se muito importante, inclu-
sive para acompanhar os novos marcos legais que estiao sendo
desenhados para nos proteger.

Neste pequeno livro, tentamos abordar alguns temas cha-
ve, resultado de uma pesquisa que realizamos no quadro da
pos-graduagdo em Administragdo da PUC de Sao Paulo, com
o apoio de pesquisadores da USP. Ndo ¢ um texto de grandes
complexidades, mas que dara sim ao leitor uma dimensao basi-
ca dos aspectos técnicos e juridicos, formas de se proteger, a evo-
lucao das principais tendéncias, as novas legislagdes protetivas.

12
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Waldir Mafra apresenta a dimenséao geral do desafio, a pri-
vacidade como direito humano, inclusive inscrito na nossa
Constituigdo: “Sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indeni-
zagdo pelo dano material ou moral decorrente de sua violagdo.”
(Art. 5°) Mas o que a Constituicdo proibe, as tecnologias per-
mitem, e em escala impressionante. O desequilibrio é claro.

O capitulo de Vicente Argentino esta centrado na evolucao
da base de regulamentagdo com a qual as sociedades buscam se
proteger, restabelecendo um certo equilibrio entre os gigantes
da informagcdo e a nossa fragilidade individual. E essencial a de-
finicao do que constituem “dados pessoais’, e os limites da inva-
sdo. A analise da legislacdo recente nos EUA, na Unido Européia
e no Brasil mostra as dificuldades de se controlar plataformas
mundiais com leis locais. Este capitulo interessara em particular
a empresas que terdo de se adaptar ao novo marco regulatorio.

O trabalho de Pedro Kelson apresenta em termos simples os
principais mecanismos de invasdo da privacidade e manipu-
lagao dos dados, com uso de psicometria, andlise de Big Data,
publicidade segmentada e semelhantes. Fica explicita a visao
de Inacio Ramonet, de que mais eficiente do que os cassetetes
e jatos d'agua das forgas de seguranca sdo as novas armas de vi-
gilancia, que permitem identificar as liderangas de grupos nao
hegemonicos e tira-las de campo antecipadamente. Os diver-
sos mecanismos utilizados em diferentes paises dao ao leitor a
dimenséao dos desafios.

Arlindo Rodrigues discute os riscos envolvidos na perda do
controle sobre as informagoes pessoais da sociedade civil e as
ferramentas utilizadas nessa apropriacao indébita pelas corpo-
ragoes e pelo Estado. Elenca desde as ferramentas de vigilancia
massiva até a formacao de “bolhas” de opiniao politica. Deta-
lha também as inumeras atividades por meio das quais inad-
vertidamente alimentamos os bancos de dados que irdo per-
mitir desde sistemas indivualizados de influéncia até ataques
pessoais como o cyberbullying.

13
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José Roberto de Mello Franco Junior entra mais profunda-
mente nas dimensdes técnicas de como nos podemos prote-
ger da invasdo, quando somos todos os dias submetidos a uma
barganha: qualquer produto que acessamos online nos sugere
que o autorizemos a instalar cookies, a disponibilizar informa-
¢oes. Na falta de opcdes, e precisando avangar no que pesqui-
samos, nao temos op¢ao senao dar o nosso acordo, inclusive
confirmando que “lemos e estamos de acordo” com o que o
clique significa. Quem ¢ que alguma vez leu as dezenas de pa-
ginas que definiriam com o qué estamos de acordo? Mas no
essencial, o capitulo de José Roberto detalha as diversas formas
de nos proteger, desde o elementar para amadores, até o so-
fisticado para quem quer se proteger de forma mais rigorosa.
Links para as principais ferramentas de protecido darao ao lei-
tor, seja pessoa fisica ou empresa, instrumentos praticos para
se defender.

Bruno Bioni e Rafael Zanatta fecham o volume com um estu-
do académico, em profundidade, das transformacdes em curso
na area do que ¢ hoje a batalha mundial em torno da economia
da informagdo. Apoiam-se inclusive no recente aporte funda-
mental de Shoshana Zuboff, sobre a sociedade vigiada. Revisan-
do as discussdes nos Estados Unidos, na Unido Européia e no
Brasil, inclusive sobre a nossa recente Lei Geral de Protegdo de
Dados Pessoais, os autores nos fornecem um instrumental parti-
cularmente rico para aprofundar as pesquisas, com notas e links
para os principais documentos internacionais.

No conjunto, visamos com o presente livro dar ao leitor ins-
trumentos praticos, ou ferramentas, para se situar neste campo
essencial da economia da informagéo, que traz novos desafios
e também novas ameacas. O que nao podemos é deixar de en-
tender do que se trata. Bibliografias muito ricas no final de cada
capitulo asseguram que o presente texto constitua inclusive um
6timo instrumento para avangar para pesquisas ulteriores, se-
gundo o interesse do leitor. Como os diversos autores tiveram
acesso aos trabalhos uns dos outros, além das discussdes em

14



BEEENNNT (] ¢ [N T

grupo, acreditamos colocar nas maos da comunidade de inte-
ressados um texto coerente e articulado. Boa leitura.
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A privacidade como
direito fundamental da

pessoa humana
Waldir Ap. Mafra®

3 Economista e técnico contabil, especialista em finangas corporativas pela
Escola de Economia da Funda¢ao Getulio Vargas de Sdo Paulo, membro do
comité do 30 Setor do IBGC - Instituto Brasileiro de Governanga Corpo-
rativa. Conselheiro de Direitos Humanos pela Secretaria Especial dos Di-
reitos Humanos do Governo Federal. E Gerente de Controladoria da Liga
Solidéria e Mestrando em Administracdo da PUC-SP.




Fica decretado que agora vale a verdade,
agora vale a vida, e de mdos dadas,
marcharemos todos pela vida verdadeira.

Thiago de Mello, Os Estatutos do Homem

omo veremos, o tema da privacidade afeta nossas vidas
muito mais do que poderiamos esperar. E, a despeito de
nossa vontade, o anonimato e uma vida livre de intro-
missoes parecem possibilidades cada dia mais distantes.
Poderiamos nos perguntar entao: até onde vai o direito e a li-
berdade que temos sobre aquilo que consideramos intimo e bas-
tante particular para nds mesmos? A privacidade deve ser vista
como um direito? O que sdo Direitos Humanos e em que medi-
da o tema privacidade se insere em seus conceitos mais basicos?
Um olhar atento para o decorrer da HJistdria nos traz exem-
plos de cidadaos e cidadas que preferiram a radicalidade da
morte a viver escravizados, desrespeitados e sem as condi¢oes
necessarias para um destino digno, um futuro de iguais oportu-
nidades de desenvolvimento e liberdade. Nao foram poucos os
que dedicaram sua existéncia para que a humanidade se tornasse
um espago de comunhdo respeitosa e fraterna para todos e to-

17
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das. Poderiamos dedicar aqui paginas inteiras para citar apenas
alguns nomes dessa gente que fez da dignidade humana sua ban-
deira de existir e de coexistir: Gandhi, Luther King, Mandela,
Rosa Parks, Tereza de Calcutd, Santo Dias, Zumbi dos Palmares,
Chico Mendes, Dorothy Stang e tantos outros e outras. Sao no-
mes escritos na histdria das lutas pelos minimos direitos da pes-
soa humana. E foi, sem dtvida, pelo exemplo, sendo pelo proprio
sangue dessas pessoas, de suas comunidades e de suas bandeiras,
que suas vozes comegaram a ser ouvidas e suas utopias incorpo-
radas nas estruturas das sociedades de seu tempo. Se ndo como
cultura, principios e valores entranhados em suas relagoes, pelo
menos pelo respeito as leis e s normas de seus paises.

Essas lutas intensas por respeito a vida e a liberdade de pes-
soas e comunidades culminaram no que conhecemos hoje por
Direitos Fundamentais da Pessoa Humana. As conquistas delas
decorrentes deram-se por etapas e esses direitos foram reco-
nhecidos pouco a pouco e sob forte pressdo da sociedade ci-
vil. Desta forma, foram se desenhando e se estruturando como
um conjunto diverso e multifacetado de garantias individuais
e coletivas, como parte indissocidvel da natureza das pessoas,
bem como inseparaveis, indivisiveis e indispensaveis para uma
coexisténcia justa, igualitdria, fraterna e solidaria na grande co-
munidade humana.

Dentre essa imensa diversidade de direitos que, por serem
inseparaveis e indivisiveis em sua esséncia, tornam-se unicos,
foca-se neste trabalho o tema da Privacidade : o direito que o
individuo tem de controlar as informagdes que se encontram
no ambito de sua intimidade, de dispor de sua imagem, de seus
segredos e habitos segundo sua vontade e sua disposi¢do, bem
como o direito de nao ser incomodado e invadido naquilo que
tem de particular, de pessoal e que somente a si interessa e a
mais ninguém.

Como veremos, o Artigo XII da Declaragao Universal dos
Direitos Humanos, promulgada em 1948 pela Assembleia Ge-
ral das Na¢oes Unidas, deve ser comparado com o Artigo 5° da

18
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Constituicao da Republica Federativa do Brasil, que determi-
na a inviolabilidade do direito a vida, a liberdade, a igualdade,
a seguranca e a propriedade. “Sao inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o
direito a indeniza¢ao pelo dano material ou moral decorrente
de sua violagao™*

Para que a reflexdo que propomos alcance seu fim, apds a
defini¢dao do que seja privacidade, serao abordados conceitos
relativos aos direitos humanos em sua trajetoria histdrica, elen-
cando suas conquistas e materializagao, até chegar as conside-
ragdes que nos interessam sobre o que seja a Privacidade como
direito inalienavel da pessoa humana.

O que é Privacidade

O dicionario Aurélio® indica que o termo tem a ver com a in-
timidade pessoal ou de grupo definido de pessoas. Ou seja, o
conceito esta relacionado com aquilo que é particular, reserva-
do, secreto, que s6 interessa a n6s mesmos, sendo que ninguém
pode invadir esse intimo espago. Logo temos o dever de repu-
diar, segundo essa logica, todo e qualquer argumento que vise
justificar a violagao desse intimo e legitimo espago que nos é
pessoal por direito.

No endereco eletronico www.usr.inf.ufsm.br da Universida-
de Federal de Santa Maria — RS (acesso em 30/05/2017) encon-
tramos que, “por privacidade entende-se o direito de cada in-
dividuo de manter e controlar o conjunto de informagoes que
o cerca, podendo decidir se, quando, por que e por quem essas
informagdes podem ser obtidas e utilizadas. Esse conjunto de
informagoes inclui desde o seu modo de vida, suas relagoes fa-
miliares e afetivas, os segredos, os pensamentos, os habitos, os
fatos e até mesmo os planos de futuro. Privacidade envolve o
direito de permanecer livre de intrusos e autbnomo”.

4 A palavra de Rubem Fonseca. Direitos Humanos no Cotidiano. Pag. 138.
5 Em https://dicionarioaurelio.com/privacidade (acesso em agosto 2017).
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A Wikipedia (https://pt.wikipedia.org/wiki/Privacidade)
amplia um pouco mais o conceito:

“Privacidade (calcado no inglés privacy) é o direito a
reserva de informagdes pessoais e da propria vida pri-
vada: The right to be alone (“o direito de ser deixado em
paz”)”. O jurista norte americano Louis Brandeis, que
foi provavelmente o primeiro a formular o conceito de
direito a privacidade juntamente com Samuel Warrem,
inspirou-se na leitura da obra do filésofo Ralph Wal-
do Emerson, que propunha a solidao como critério de
fonte de liberdade. Pode ser também entendida como o
direito de controlar a exposi¢do e a disponibilidade de
informagoes acerca de si. Relaciona-se com a capacida-
de de existir na sociedade de forma anonima.

A nogao de privacidade pessoal surge entre os séculos XVII e
XVIII. Naquele tempo as construgdes comeparam a oferecer
quartos privados, passou a fazer sentido a elaboracgdo de dia-
rios pessoais, entre outras mudangas nos comportamentos das
pessoas em relagdo a si proprias. Desde entdo, a privacidade
atravessa um percurso que vai da inexisténcia “forcada” a abo-
licao espontanea, passando pelo fortalecimento do senso cole-
tivo de privacidade. Hoje, segundo a comunicadora argentina
Paula Sibilia, vivemos a “intimidade como espetaculo’, ou seja,
a privacidade inserida na sociedade do espetaculo, situagao
ilustrada por fenomenos de midia e comportamento - redes
sociais, reality shows (Big Brother e similares), biografias e re-
vistas de fofocas. De acordo com a autora, as pessoas abdicam
espontaneamente da sua privacidade, movidas pela necessida-
de de obter destaque e reconhecimento.

Dai se conclui que o individuo tem o direito a solidao; ao
que ¢é recondito (oculto, inclusive); a ser totalmente ignorado
e a viver, até onde lhe for possivel, no anonimato. O direito de
estar s6 se relaciona com o direito de fazer as préoprias escolhas,

20
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ou seja, com a liberdade de reconhecer-se inico e em particu-
lar, quando e onde achar por bem.

A dignidade do ser humano leva em conta esse conceito de
individualidade, de particularidade, de singularidade, de inti-
midade que ndo pode ser invadida seja a que pretexto for. A
perda dessa liberdade afeta a prdpria existéncia, pois — ainda
que sejamos seres sociais e socidveis. Ainda que necessitemos
uns dos outros para sobreviver, essa necessaria relacao deve es-
tar sempre subordinada a uma vontade ou a uma disposi¢ao
do proéprio individuo, que jamais deve ser obrigado a ceder o
inalienavel direito de estar a sos.

A pessoa que ndo tem o direito a soliddo voluntaria e livre de
constrangimentos, que nao encontra espaco em sociedade para vi-
ver sua individualidade, ndo é uma pessoa livre. Logo, o direito a
privacidade é uma condi¢ao para a realizagdo do ser humano como
ser livre e autdbnomo em toda a sua plenitude: “privacidade envolve
ndo so intimidade e vida privada, mas é a exacerbacdo desses direi-
tos, que sao inerentes a pessoa humana. O respeito a privacidade
nao depende de declaragdo constitucional, mas do reconhecimen-
to de que, sem privacidade, nao temos pessoa humana, mas homo
sapiens exposto em zoologico social. Basta nos lembrarmos de ani-
mais em cativeiro sendo observados, a expressao de medo em seus
olhos e a divida sobre o que acontecera ou o que o observador fard
com eles. Da mesma forma, a privacidade deve ser um direito que
extrapole a intimidade e proteja o ser humano, evitando o medo ea
degradacgio de ser um animal em exposi¢io, facilmente humilhado
e controlado” (TOALDO, NUNES e MAYNE, 2002).

O que é a Dignidade da
Pessoa Humana

Tudo o que é produzido tem seu valor, ou seja, tudo que o ho-
mem produz de material para seu consumo e existéncia tem um
preco ou uma medida que se pode expressar em moeda. Se re-
corrermos ao marxismo em sua Teoria do Valor do Trabalho “a
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verdadeira medida do valor de alguma coisa depende nao das
forcas de mercado, mas do trabalho necessario para produzi-la™,
ou seja, as “coisas” adquirem valor pelo que tém de trabalho so-
cialmente necessario para sua constru¢io ou idealizagao.

Ocorre que, ao falar de dignidade, estamos falando de algo
distante daquilo que se pode traduzir em valor de uso ou de
troca. Estamos nos referindo a uma caracteristica que as pes-
soas, os seres humanos tém.

O fil6sofo alemdo Immanuel Kant foi um dos primeiros a
se preocupar, pelo que sabemos, com a defini¢iao do que seja
a Dignidade Humana. Kant reconhecia que ao homem néo se
pode atribuir um pre¢o, um homem nao pode ser vendido ou
avaliado em termos de valor monetdrio, justamente porque,
diz um dos mais influentes filésofos alemaes, 0 homem deve
ser considerado um fim em si mesmo, nunca um meio para
atingimento de qualquer fim. Dizer que o homem se constitui
como um “fim em si mesmo” significa afirmar sua primazia em
relacao a qualquer outro ser e, para, além disso, significa dota-
-lo de uma dignidade tal como diz Guilherme Prado B Haro:
“No conceito de Dignidade da Pessoa Humana estao contidos,
portanto, todos os Direitos e Garantias Fundamentais - nao
ha nenhum que lhe escape. A Dignidade do Género Humano
pode ser comparada ao Universo, é infinita, no sentido de que
pode ter seu conceito ampliado cada vez mais, dependendo da
evolu¢ao moral do homem e do constante respeito a seus direi-
tos fundamentais”

Ingo W Sarlet, juiz e professor de Direito Constitucional
brasileiro, traz uma rara defini¢do sobre a dignidade humana.
Defende que cada ser humano, por sua esséncia, ¢ merecedor
de respeito e consideragdo por parte do Estado e de sua comu-
nidade: “por dignidade da pessoa humana entende-se a quali-
dade intrinseca e distintiva de cada ser humano, que o faz me-
recedor do mesmo respeito e consideragao por parte do Estado
e da comunidade, implicando, neste sentido, um complexo de

6 Dicionario de Sociologia, Allan G Johnson,1995, PG 249.
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direitos e deveres fundamentais que assegurem a pessoa tanto
contra todo e qualquer ato de cunho degradante e desumano,
como venham a lhe garantir as condi¢des existenciais minimas
para uma vida saudavel, além de propiciar e promover sua par-
ticipagao ativa e corresponsavel nos destinos da propria exis-
téncia e da vida em comunhao com os demais seres humanos”.

A Dignidade Humana ¢, entdo, uma caracteristica que nos
torna, os seres humanos, unicos e dotados de direitos inaliena-
veis, sem os quais a existéncia como tal e a convivéncia entre
os seus sera impossivel. Isto significa que ela deve ser protegida
de quaisquer tipos de ameacas e tentativas de reduzi-la em sua
importancia, o que quer dizer que a sua prote¢do e respeito
constitui-se como um dever do Estado e de toda a comunidade
para consigo mesma.

O que sao Direitos Humanos

De acordo com o jurista Dalmo de Abreu Dallari: “a expres-
sao Direitos Humanos ¢ uma forma abreviada de mencionar
os direitos fundamentais da pessoa humana. Esses direitos sao
considerados fundamentais porque sem eles a pessoa humana
nao consegue existir ou ndo é capaz de se desenvolver e de par-
ticipar plenamente da vida”.

A ONU define os Direitos Humanos como “garantias ju-
ridicas universais que protegem individuos e grupos contra
acoes ou omissoes dos governos que atentem contra a digni-
dade humana”.

Os Direitos Humanos, inicialmente proclamados na Decla-
racao de Direitos da Virginia com a independéncia Americana
em 1776 e na Declaragdo dos Direitos do Homem e do Cidadao
da Revolugao Francesa de 1789, foram ratificados em 1948 pela
Assembleia das Nagdes Unidas. Como resultado, surgiu a Decla-
racao Universal dos Direitos do Homem. Esta preceitua, em seu
Artigo 1° que: “Todos os seres humanos nascem livres e iguais
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em dignidade e em direitos. Dotados de razdo e de consciéncia,
devem agir uns para com os outros em espirito de fraternidade”

Pelo exposto na declaragdo das Nagdes Unidas, no que diz
respeito as suas liberdades individuais, homens e mulheres nas-
cem em total condi¢do de igualdade. Com o passar dos anos,
entretanto, e de acordo com a forma com que estes se organizam
em sociedade, as diferengas vdo aparecendo e se intensificando
até se tornarem absolutamente inaceitaveis. Homens e mulheres
nascem livres e iguais em sua dignidade. A ninguém, de acordo
com a ONU, seja em fungdo de sua raga, cor, credo, condi¢ao
social ou econdmica ou qualquer outra condi¢ao, ¢ dada a prer-
rogativa de agir de forma insidiosa ou desrespeitosa para com
seu semelhante, e se por alguma razao o fizer, devera ser respon-
sabilizado pelos prejuizos que causar ao que foi desrespeitado.

O “espirito de fraternidade” de que faz mengdo a referida
declaragao vai muito além de uma norma de conduta social.
E nele e é a partir dele que encontraremos o elo que nos falta,
como comunidade humana, para transformarmos as visdes ex-
cludentes e etnocéntricas,” de uns em relagdo aos outros, numa
visao acolhedora das ricas diferencas de cultura e de modos
particulares de viver e conviver em sociedade.

Geracgoes ou Dimensoes
dos Direitos Humanos

Ainda que se admita a pertinéncia da critica em rela¢do aos
estudos dos Direitos Humanos, determinando sua evolugao
a partir de dimensdes ou geragoes historicas®, para efeitos de

7 O termo é definido por Everardo Rocha como “uma visdo do mundo onde
0 nosso proprio grupo é tomado como centro de tudo e todos os outros
sao pensados e sentidos através de nossos valores, nossos modelos e nossas
defini¢des do que é a existéncia. No plano intelectual, pode ser visto como a
dificuldade de pensarmos a diferenca; no plano afetivo, como sentimentos
de estranheza, medo, hostilidade, etc. ”

8 Critica a classificacdo doutrinaria feita pelo professor Antonio Augusto
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melhor compreensio didatica este trabalho adota a classifica-
¢do comumente utilizada na literatura dos Direitos Humanos
em geragdes ou dimensdes.

Seguindo essa metodologia, podemos afirmar que o estabeleci-
mento de um rol desses direitos, como foi dito na introducdo des-
te trabalho, nao ocorreu de forma imediata e Unica e sem muita
reflexdo e lutas por parte de pessoas e grupos que se entendiam
subjugados em sua dignidade. Os Direitos Humanos foram con-
quistas graduais um tanto sofriveis e consequéncia de movimentos
reivindicatérios muitas das vezes violentos e incessantes.

Desta forma, como afirma Vasak (1979), as diversas “geragoes™
de Direitos Humanos referem-se a evolugéo histérica dos direitos
fundamentais da pessoa humana, sendo que as trés primeiras ge-
ragdes sao baseadas no lema da Revolugdo Francesa — Liberdade,
Igualdade e Fraternidade, como mostra o quadro a seguir:

TEORIA DAS
GERACOES - KAREL
VASAK(1979)

Primeira geracao Segunda geracao Terceira geracao

liberdade iguaidade Jfraternidade

Fig. 01 - Teoria Geral de Karel Vasak (1979)

Cancgado Trindade, professor honorario do Instituto Brasileiro de Direitos
Humanos, que defende a ideia de que a fragmentacdo da historia dos Direi-
tos Humanos em geracdes ¢ incompativel com a complexidade do Direito,
na medida em que os Direitos Humanos, na sua concepg¢ao, sao indivisiveis
e inter-relacionados.

9 No ano de 1979, o jurista Karel Vasak proferiu um discurso em que bus-
cou dividir a perspectiva histdrica de entendimento dos direitos humanos
em geragoes, usando como referéncia os principios da Revolucdo Francesa.
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A primeira gera¢ao de Direitos Humanos trata das liberdades
individuais civis, tais como o direito a vida e dos direitos politi-
cos de participagdo nas decisdes publicas. Esta primeira geragdo
foi o resultado das revolugdes liberais fundamentadas nos ide-
ais iluministas e em oposi¢do a opressao do Estado, buscando a
transi¢do do Estado absolutista para o Estado liberal. Sao desta
linha de pensamento e forte influéncia John Locke e Jean Jacques
Rousseau, que discorreram ambos sobre os direitos naturais do
homem. Também denominados direitos de cunho negativo por
exigirem diretamente uma abstengdo do Estado na vida privada
dos cidadaos e cidadas, seu principal destinatario. Sdo direitos
que buscam assegurar a0 homem a sua autonomia em relagao a
sua propria vida e destino, vedando a esse mesmo Estado qual-
quer imposi¢ao naquilo que concerne a pessoalidade de cada ser.

O Direito a Privacidade, foco deste trabalho, esta contem-
plado nesta categoria de direitos, na medida em que visa a pro-
te¢do, como ja foi dito, das liberdades individuais.

Como bem observa o ja citado jurista brasileiro Ingo W Sarlet:
“Os direitos fundamentais (de primeira gera¢ao), a0 menos no am-
bito de seu reconhecimento nas primeiras Constitui¢cdes escritas,
sdo o produto peculiar do pensamento liberal-burgués do século
XVIII, de marcado cunho individualista, surgindo e afirmando-se
como direitos do individuo frente ao Estado, mais especificamen-
te como direitos de defesa, demarcando uma zona de ndo inter-
venc¢ao do Estado e uma esfera de autonomia individual em face
de seu poder. Sao, por este motivo, apresentados como direitos de
cunho 1negativo, uma vez que dirigidos a uma abstengdo, e ndo a
uma conduta positiva por parte dos poderes publicos, sendo, neste
sentido, direitos de resisténcia ou de oposi¢ao perante o Estado”.

A segunda geragdo dos Direitos Humanos vem tratar da
igualdade entre as pessoas, aborda os direitos sociais (protegao
contra o desemprego, condi¢des minimas de trabalho, assis-
téncia em caso de invalidez, aposentadoria e assisténcia social
e saude), culturais (direito a educacao basica) e economicos.
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E nesta segunda geracdo dos Direitos Humanos que esta es-
tabelecido o direito a propriedade como sagrado e absoluto.
Ainda que se considere que esse direito a propriedade tenha
sido um avan¢o na consecugdo dos direitos que comegavam
a ser assegurados as pessoas em geral, esse mesmo direito, em
fun¢ao da forma com que a sociedade da época era organizada
economicamente, acabou tornando-se um privilégio de pou-
cos em detrimento da imensa maioria das pessoas que viviam
despojadas de qualquer condigdo de serem detentoras sequer
de um espago para moradia ou trabalho.

Foram as pressoes dessas classes menos favorecidas, exigin-
do melhores condi¢des de trabalho e de vida, que reduziram os
efeitos nefastos decorrentes da Revolugdo Industrial europeia
na segunda metade do século XVIII. Esta oposi¢ao ao Esta-
do liberal contribuiu para o surgimento do chamado Welfare
State'® ou Estado de Bem-Estar Social, fundado nos ideais co-
munistas de Marx e Engels, que exigiam desse mesmo Estado
de cunho liberal uma melhor distribui¢ao das riquezas produ-
zidas, proporcionando a todos os individuos indistintamente
melhores condigoes de trabalho e algumas minimas garantias
para seu sustento e desenvolvimento econdmico e social.

Diferentemente dos direitos de primeira geracao, que exi-
gem a abstencdo do poder do Estado sobre a vida e a perso-
nalidade dos cidadaos, os de segunda geragao, como direitos
denominados de positivos, exigem essa intervengao no sentido
de resguardar esses direitos.

10 O termo designa, basicamente, o Estado assistencial que tem o dever de
garantir padrdes minimos de educagio, satde, habita¢do, renda e segurida-
de social a todos os cidaddos. Esse modelo teve seu auge na Europa Ociden-
tal na década de 1960 e sua principal crise e desmonte paulatino, em fungéo
da crise fiscal na dificuldade de se compatibilizar os gastos sociais publicos
com o crescimento da economia capitalista. Na Gra-Bretanha, a eleigdo
da primeira ministra Margareth Thatcher (pelo Partido Conservador, que
governou de 1979 a 1990) representou o marco histdrico do desmonte do
Welfare State inglés e posteriormente em toda a Europa Ocidental.
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A terceira geragdo dos Direitos Humanos vem tratar da fra-
ternidade ou solidariedade, o direito aos frutos do progresso e
do desenvolvimento, o direito de propriedade sobre o patrimo-
nio comum da humanidade e a comunicagao, dos direitos dos
povos e dos denominados direitos difusos, ou seja, os direitos
da coletividade que ndo se podem individualizar. Referem-se
aqui a coletivizagdo dos direitos, incluindo o direito a um am-
biente ecologicamente equilibrado.

Apés a conceituagao da primeira geragdo ou dimensao dos
Direitos Humanos com o direito as garantias individuais, os de
segunda geragdo com os direitos sociais e os de terceira geragdo
como o direito de viver em um meio ambiente saudavel, e do
consumidor, chegamos a quarta geragdo dos Direitos Humanos,
que aborda a questdo do Biodireito, relacionado com protegao
da espécie humana ao impedir que seu patrimonio genético
seja alterado. Essa geracdo de direitos aparece na medida em
que as inovagdes tecnoldgicas em sua extensao e profundidade
podem trazer problemas de tal ordem que o ser humano po-
derd, se nao forem tomadas precaugdes as mais diversas, ter
deteriorado seu genoma.

Essa quarta geragdo também esta relacionada com o direi-
to a Informacéo, bem como com o direito 8 Democracia. De
acordo com Barreto (1994) “esses direitos resultam dos novos
conhecimentos e tecnologias resultantes das pesquisas bioldgi-
cas contemporaneas’.

De acordo com essa concepgao histdrica geracional dos Di-
reitos Humanos, o direito a privacidade esta representado des-
de a primeira geragdo, que trata especificamente das liberdades
individuais. Além da protegao ao direito a citada privacidade,
ele também se relaciona com as liberdades de culto e reunido e
com a inviolabilidade do domicilio e de consciéncia.
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A privacidade como direito fundamental
da Pessoa Humana

O Artigo 12 da Declaragao Universal dos Direitos Humanos:
“a) abarca um conjunto de direitos do ser humano: o direito a
vida privada, a correspondéncia, a honra e a reputac¢ao, direi-
tos que podem ser reunidos sob o titulo mais amplo de “direi-
to a intimidade”; b) proclama a inviolabilidade, ou seja, a nao
interferéncia no exercicio desses direitos, por outras pessoas
ou pelo Estado; e ¢) reconhece a toda pessoa o direito de ser
protegida pela lei contra qualquer interferéncia ou ataque a es-
ses direitos” .

A referida Declaragao Universal dos Direitos Humanos
proclamada em 1948, determina o segtuinte, em seu Artigo
12 determina o seguinte: “Ninguém esta sujeito a interferén-
cias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputagdo. Toda
pessoa tem o direito a protecao da Lei contra tais interferéncias
ou ataques”.

De acordo com Rubem Fonseca (1998) “a privacidade de
cada um, ¢ assim, sagrada. Colocada objetiva e materialmente
na residéncia, incluindo e amparada afetivamente na familia
- enquanto lagos consanguineos - e nos lagos afetivos, escolhi-
dos voluntariamente, a privacidade comporta uma dimensao
especificamente individual. De fato, cada um de nds ¢ refugio
em si mesmo”.

Com objetivo de obrigar os paises-membros a observancia
dos direitos da pessoa humana, inclusive desse direito a priva-
cidade, foi firmado o Pacto Internacional dos Direitos Civil e
Politicos (PIDCP), que determina em seu Artigo 17 que: “Nin-
guém podera ser objeto de ingeréncias arbitrarias ou ilegais em
sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas a sua honra e reputagao”

11 Direitos Humanos no Cotidiano - pagina 144.

29

®



NN [ [] o [N W

Foi firmada, também, no ambito das Organizagdes dos
Estados Americanos (OEA) a Convengdo Americana de
Direitos Humanos (CADH), conhecida como Pacto de
San José da Costa Rica, que prevé em seu Artigo 11, no que se
refere ao tema da privacidade, o que segue:

“1 - Toda pessoa tem o direito ao respeito da sua honra
e ao reconhecimento de sua dignidade.

2 - Ninguém pode ser objeto de ingeréncias arbitrarias
ou abusivas em sua vida privada, em sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas
ilegais a sua honra ou reputagéo.

3 - Toda pessoa tem o direito a prote¢do da lei contra
tais ingeréncias ou tais ofensas.”

Ao considerar a privacidade como um direito de nao

invasao naquilo que é mais intimo, ou seja, ao nao se ®
permitir que informagdes a nosso respeito sejam expos-

tas publicamente, esta se afirmando nossa autonomia

em relagao ao que somos, a0 que temos e a0 que nos

toca como individuos em nossa vida privada. Segundo

essa perspectiva, a ninguém ¢ dada a prerrogativa de

fazer uso de nossa imagem ou de informagdes a nosso

respeito por qualquer forma, sob pena de flagrante des-

respeito ao direito a privacidade.

Segundo Viannal2: “Informagées pessoais, pensamen-
tos, ideologias, identidade, a¢des, imagens, devem estar
sob o controle de quem as possui e seu fornecimento
obrigatério ou dissimulado ¢ uma restrigao a esse direito”.

Na area de tecnologia da informacdo “os avangos trouxeram
novas questoes no campo do direito a privacidade, uma vez que

I
12 Cynthia Semiramis Machado Vianna. Fonte: http://direitoinformatico.
org/artigos/revistaprivado.htm acesso em 04 de junho 2017.
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hoje as formas de coleta, armazenamento, cruzamento e distri-
bui¢ao de dados pessoais, colhidos e gerenciados por diferen-
tes agentes, acerca de um mesmo cidadao, permitem compor
perfil pessoal de carater privado desse cidadao, como jamais
anteriormente foi feito. Além disso, a venda de cadastros entre
diferentes empresas, a circula¢do de informacoes sobre crédi-
to e financiamento, por exemplo, constroem um sistema que
protege os interesses de corporagdes, em detrimento dos pes-
soais. E importante acrescentar a isso que, por esses mesmos
avangos, atualmente é muito mais facil que em outros tempos
fazer “espionagem eletronica’, seja de ligagoes telefonicas, seja
de mensagens por correio eletronico. O desenvolvimento tec-
noldgico nesse campo tem promovido, ao lado da maior facili-
dade de comunica¢ao, uma acentuada vulnerabilidade “?°.

Além do artigo 12 da Declaragao Universal dos Direitos da
Pessoa Humana, a Constitui¢cdo Federal do Brasil promulgada
em 1988, denominada Constituicdo Cidada, também preceitua
em seu artigo 5 o seguinte:

“Capitulo I - Dos Direitos e Deveres
Individuais e Coletivos

Art. 5- Todos sdo iguais perante a lei, sem distin¢ao de
qualquer natureza, garantindo-se aos brasileiros e es-
trangeiros residentes no Pais a inviolabilidade do direi-
to a vida, a liberdade, a igualdade, a seguranga e pro-
priedade, nos termos seguintes:

“X - Sao inviolaveis a intimidade, a vida privada, a hon-
ra e a imagem das pessoas, assegurado o direito a in-
denizagao pelo dano material ou moral decorrente de
sua viola¢ao”

13 Direitos Humanos no Cotidiano - pagina 143/ 144.
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A partir dessa perspectiva, por privacidade entende-se o di-
reito de cada individuo de manter e controlar o conjunto de
informacoes que o cerca, podendo decidir se, quando, por que
e por quem essas informagdes podem ser obtidas e utilizadas.
Esse conjunto de informagdes inclui desde o modo de vida, as
relagdes familiares e afetivas, os segredos, os pensamentos, os
hébitos, os fatos e até mesmo os planos de futuro. Privacidade
envolve o direito de permanecer livre de intrusos e de preservar
o anonimato até onde for possivel e desejavel a propria pessoa.
De um modo muito mais amplo, o direito a privacidade tem
sido violado de forma dissimulada por governos e paises em re-
lagdo aos seus cidaddos e cidadis e aos de outros paises. E sabido
que paises como Estados Unidos, Inglaterra e outros, com o pre-
texto do combate ao terrorismo, violam sistematicamente a sobe-
rania de outras nagoes, ao conduzir procedimentos de vigilancia
em massa sobre bilhoes de cidadaos e cidadds no mundo todo.

A violagcao do Direito a Privacidade em
nome do combate ao “terrorismo”

De acordo com o site “Blog de Rafael Zanatta'4, em 27 de no-
vembro de 2013 a diretora internacional para a liberdade de ex-
pressao da Electronic Frontier Foundation (EFF) Jullian York e a
jurista peruana Katitza Rodrigues publicaram um texto intitu-
lado “Estamos um passo mais perto de acabar com a vigilancia
em massa’ (Were one step closer to ending mass surveillance).
No texto citado, as autoras celebram uma vitdria conquistada
na luta contra as violagdes de direitos humanos estabelecidas
pela vigilancia em massa.

York e Katitza celebravam o rascunho da resolugéao “O di-
reito a privacidade na era digital” (The right to privacy in the
digital age).

I
14 http://rafazanatta.blogspot.com.br/2013/11/privacidade-e-direitos-hu-
manos-entre.html (acesso em 31 de maio de 2017)
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O rascunho do texto, apresentado a ONU por Brasil e Ale-
manha, além de denunciar o citado desrespeito a soberania dos
paises em geral, também reafirma os direitos e garantias fun-
damentais consagrados na Declara¢ao Universal dos Direitos
Humanos de 1948, particularmente em seu artigo XII e incisos.

Citamos abaixo parte do texto apresentado:

“Reafirmando que os Estados devem assegurar que to-
das as medidas tomadas para combater o terrorismo se-
jam feitas em conformidade com suas obrigagdes sobre
o direito internacional, em particular os direitos huma-
nos internacionais, direito humanitério e de refugiados.

“Reafirma o direito a privacidade, segundo o qual nin-
guém sera sujeito a interferéncias arbitrarias ou ilegais
na sua privacidade, familia, lar ou correspondéncia,
bem como o direito a prote¢do da lei contra tais interfe-
réncias, tal como estabelecido no artigo XII da Declara-
¢ao Universal dos Direitos Humanos e do artigo 17 do
Pacto Internacional sobre os Direitos Civis e Politicos;

“Reconhece a natureza global e aberta da Internet e do
rapido avanco nas tecnologias de informagao e comuni-
cagdo como uma for¢a motriz para acelerar o progresso
rumo ao desenvolvimento em suas vérias formas;

“Afirma que os mesmos direitos que as pessoas possuem
fora da internet (oft-line) também devem ser protegidos
na Internet (online), incluindo o Direito a privacidade.”

Conclusao

A discussdo que se coloca desde ha muito, mas que se torna
cada vez mais frequente e da maior relevincia, pelas rapidas
transformagoes a que a sociedade vem sendo submetida, tem a
ver com os avangos que o desenvolvimento da tecnologia e dos
costumes vem proporcionar. Este desenvolvimento aproxima
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e facilita as relacoes entre as pessoas. Mas também tem a ver
com as fragilidades e ameacas na esfera particular e intima de
individuos e grupos sociais que este desenvolvimento acarreta.

Essas intensas e profundas mudangas na denominada “Era
da Informacao”, como se pode notar, estdo transformando nos-
sos jeitos, nossos olhares, nossa percep¢ao e comportamentos
em relagdo ao mundo e a dinamica de nossas relagdes. Deve-se
admitir que até mesmo a liberdade de amar tem sido afetada,
visto as ferramentas hoje postas a nossa disposi¢do que, a des-
peito de reduzir as distdncias e propiciar encontros, acabam
por facilitar o controle e a consequente domesticacao dessas
mesmas relagdes amorosas.

Sob o pretexto de melhorar nossas vidas, a utiliza¢ao indevi-
da da tecnologia acaba por direcionar nossa forma de pensar e
de agir, acaba por obscurecer nossa percep¢ao de mundo e nos
tornar vitimas faceis de uma cultura de consumo e descarte. Ja
Nao SOmos 0 que pensamos, Somos o que outros querem que
pensemos. Souza (2017) afirma que: “Entender como a pessoa
pensa é um desafio que passa pela coleta, pelo armazenamento
e pelo tratamento de dados gerados por um individuo. Como
um verdadeiro corpo digital, esses dados servem para os mais
distintos propdsitos e sdo utilizados por diferentes atores para
identificar o seu titular. Vocé é o que o banco de dados pessoais
diz que vocé é. Considerando o tempo que passamos on-line,
pode-se dizer que vocé é o que vocé clica o que vocé curte e o
que vocé compartilha”.

Mesmo admitindo que despendemos boa parte de nosso dia
conectados nas redes sociais, que clicamos, curtimos e com-
partilhamos cotidianamente ideias, sentimentos, desejos e pre-
feréncias, sob nenhuma hipotese sera admissivel o desrespeito
a liberdade que temos de manter essas informacgoes e esses ha-
bitos sob nosso controle e privacidade.

O direito de nao ter o espago intimo invadido é, de acor-
do com a nogéo dos direitos fundamentais da pessoa humana,
inalienavel. Vianna (2004) afirma que “a privacidade envolve
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nao sé intimidade e vida privada, mas ¢ a exacerbagao desses
direitos que sdo inerentes a natureza humana”.

Souza (2017) faz um alerta contra o desrespeito as liber-
dades individuais, particularmente as invasdes corriqueiras
de privacidade que descrevemos no decorrer deste trabalho:

“Quanto mais dados sao coletados, mais sabemos sobre
nos. Aplicativos de controle de saide medem os nossos
passos, o nimero de lances de escada que subimos e o
rendimento dos exercicios. Mas quem acessa esses da-
dos, além de nés mesmos? Se dados comportamentais
estdo sendo cada vez mais coletados, existem terceiros
que talvez conhecam melhor do que nds a nossa rotina,
os nossos habitos e preferéncias. E, se isso for verdade,
essa informacdo pode ser usada para os mais diversos
fins de manipulac¢do e indugao do comportamento”

O presente trabalho, baseado nos argumentos apresentados,
considera que ninguém deve ser incomodado ou invadido na-
quilo que tem de pessoal e particular e reitera ainda que o res-
peito a intimidade e a privacidade é um direito inalienavel e
condi¢ao indispensavel a um viver pleno e, como afirma o Ar-
tigo 1° da Declaragao Universal dos Direitos Humanos, a um
agir uns para com os outros em espirito de fraternidade.
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Retomemos o controle de nossos dados!
Eles sdo muito preciosos para deixd-los
com os gigantes da tecnologia.

The Guardian, 3 de outubro de 2017

m 1996, apenas 21 anos atras, John Perry Barlow, co-
-fundador da Freedom of the Press Foundation, apresen-

tou um manifesto, a Declaragdo de Independéncia do
Ciberespago, no Forum Econémico Mundial em Davos. O ma-
nifesto exprimia indignagao sobre a tentativa dos governos de
regular a Internet. O principio central da declaragdo era manter
o fluxo de dados livre, irrestrito e nao regulamentado. Era uma
visao libertaria que buscava a independéncia de um conceito
- o fluxo de informagdes — para propiciar a arquitetura e as-
censao da Internet como hoje a conhecemos, onipresente e pe-
netrante, que deixa uma trilha de dados em todo o seu trajeto.
Nao ha duvidas que a revolugao digital e o uso de dados pro-
porcionaram tremendo beneficio aos individuos. Mas a que pre-
¢o tudo isto aconteceu? Este fluxo de informacdes tem também
seu lado perverso quando alimenta bases de dados que mon-
tam perfis de profundidade e especificidade sem precedentes
das relagdes intimas entre pessoas. Por esta razao, quem agora
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esta totalmente indignado ¢ a sociedade civil, que precisa estar
vigilante e ativa para garantir que seus direitos fundamentais da
privacidade nio sejam sacrificados em nome da inovagao.

Esses direitos sdo muitas vezes ignorados. Ha necessidade
de um ativismo, por parte do cidadao, para obter plena cién-
cia e o controle de como seus dados sao coletados e usados. O
objetivo deste capitulo é demonstrar os movimentos que a so-
ciedade realiza para regulamentar e dar transparéncia a agdes
de coleta, armazenamento, processamento, compra e venda de
dados pessoais. No entanto, a eficicia de qualquer lei depende
dos individuos protegidos por ela. Todas as pessoas sdo res-
ponsaveis pela sua propria exposicdo e as impressoes digitais
que deixam na rede e sdo responsaveis por conhecer e buscar
os seus direitos.

O caos na governanca da protecao

Pela narrativa apresentada nos diversos capitulos desta suma-
rizagdo, percebe-se nitidamente uma vulnerabilidade muito
grande das pessoas. Elas sentem-se desprotegidas de cuida-
dos basicos com a sua privacidade, ndo s6 no nosso pais como
em outras sociedades ao redor do planeta. O problema, infe-
lizmente, é generalizado. E quando se trata da questao da vi-
gilancia em massa e da espionagem, nota-se como o tema é
delicado e como a governanga é enderecada propositalmente
para ser percebida como um caos. Estes campos obedecem a
particularidades da seguranca publica e da seguranca estatal e
sao orientados por interesses politicos e econdmicos sem qual-
quer limitagdo entre fronteiras.

Ao estudar um tema abrangente e complexo como privaci-
dade, aconselha-se examind-lo em partes. Para mergulhar se
na vasta literatura dedicada ao assunto, seria oportuno termos
um minimo de clareza daquilo que queremos proteger. A pri-
meira pergunta, ao analisar aspectos da privacidade, deveria
ser: o0 que queremos proteger? Para dai analisar o quanto es-
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tamos resguardados ou fragilizados nos pontos relacionados
desta resposta.

Na linha do “vamos por partes”, portanto, hd uma vertente
no direito a privacidade que foca a protecio dos dados pes-
soais e vem servindo de importante instrumento regulatdrio
em diversos paises, principalmente na Unido Europeia, que ja
possui uma boa governanga e, por mais uma vez, ao longo de
2017, atualizou seus dispositivos frente as inovagoes tecnold-
gicas. O debate em torno dos aspectos ligados aos dados basi-
cos das pessoas, ou seja, a face que trata da Protecdo de Dados
Pessoais, tem se destacado sobremaneira nos meios juridicos e
econdmicos das nagdes. Por este motivo, a protecdao aos dados
pessoais serve de alicerce e baliza para a discussdo do tema e,
por conseguinte, para prote¢ao as pessoas.

No Brasil temos uma legislagdo em nivel constitucional e
algumas regulamentagdes setoriais que fixam a privacidade
como direito fundamental. Entretanto, como néo sdo disposi-
¢Oes especificas sobre o tratamento de dados pessoais, muitas
fontes de informagoes pessoais ficam desprotegidas dos aces-
sos, abusivos ou nio, feitos por iniciativas privada e publica.
Sabemos que no mundo das redes sociais ndo mais existe a
privacidade absoluta. No entanto, dentro de nossas fronteiras
¢ urgente a criagdo de um marco regulatério que venha, no mi-
nimo, cobrir aspectos mais essenciais da privacidade.

Ao fazer pesquisas na internet, comprar, usar aplicativos,
preencher cadastros de servigos e até utilizar o transporte pu-
blico, geramos e compartilhamos centenas de milhares de da-
dos pessoais. Precisamos ter ciéncia sobre o que é feito com
todos esses dados. Precisamos saber se os cidadaos sdo ou nao
discriminados a partir do que fazem nas redes sociais, ou dos
conteudos que visitam, produzem e compartilham na Internet.
Precisamos saber se os dados das pessoas sdo utilizados apenas
para os fins aos quais sua coleta foi consentida e se empresas
vendem os dados que foram somente a elas confiados. Preci-
samos, portanto, da conquista de uma protegdo legal, para nos
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sentirmos seguros e termos a quem recorrer em caso de usos
ilegais e abusivos.

Na pratica, ninguém esta protegido

Percebe-se que, na pratica, ninguém que acesse qualquer meio
digital estd protegido — muito pelo contrério. E algo grave, e
nao temos condi¢oes de imaginar onde toda essa enxurrada de
dados, informacgoes e relagdes virtuais vai desaguar. Percebe-se
também de imediato, que ha um certo dominio desse ambien-
te, seja tecnoldgico, financeiro e politico, ou a soma destes fa-
tores, com muita facilidade para manipular essa massa de da-
dos, tomando decisdes sobre nds e sobre as nossas vidas, sem
o nosso conhecimento ou consentimento. E esta capacidade de
manobra e controle pode ter efeito em nossos valores, ideolo-
gias e em nosso proprio processo democratico.

Dada a necessidade da tecnologia na vida moderna, de-
vemos ter ciéncia sobre como nossos dados sao tratados e o
que pode ser feito com eles. Como ponto de partida, veremos
quais sdo as principais diretrizes de regulamentagdo em torno
da protecao de dados pessoais nas culturas europeias e na nor-
te-americana; e veremos como andam as discussdes e o atual
estagio deste assunto no Brasil. Notaremos que a comunidade
europeia apresenta uma genuina preocupagdo com a prote¢ao
das pessoas, enquanto a sociedade norte-americana permite
uma invasdo em nome do liberalismo econdémico. Ja o Brasil
nao decidiu seu caminho. No final de 2017, ainda expde seus
cidaddos a uma vulnerabilidade temeraria.

O direito a protecao de dados

Como ja vimos, alguns momentos na histéria marcaram os
principais passos na regulamenta¢ao da protecio de dados
pessoais. O direito a protecao contra intromissoes de terceiros,
especialmente do Estado, na vida privada e familiar, foi con-
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sagrado pela primeira vez, num instrumento juridico interna-
cional, no artigo 12 da Declaragdo Universal dos Direitos do
Homem das Nag¢oes Unidas, de 1948. O direito a protegdo de
dados nasceu, portanto, do direito ao respeito a vida privada. O
conceito de vida privada esta associado aos seres humanos, por
conseguinte, as pessoas fisicas sdo as principais beneficiarias
da protecao de dados.

A Declara¢do Universal dos Direitos Humanos influen-
ciou a formulagdo de outros instrumentos sobre os direitos na
Europa e a legislagdo europeia tornou-se um grande exemplo
quando o assunto é proteciao de dados pessoais.

A evolucao da legislacao europeia sobre
protecao de dados

Na década de 1960, com o surgimento da tecnologia da in-
formagdo, a comunidade europeia iniciou a adogdo de regras
pormenorizadas para salvaguardar as pessoas por meio da
protecdo dos seus dados. Em meados da década de 70, com
o advento da Convenc¢ao Europeia dos Direitos do Homem
- CEDH, foram adotadas inimeras resolugoes sobre a prote-
¢do de dados pessoais. Em 1981 foi langada a Convencao 108,
trazendo uma série de principios a serem respeitados, como:
a regulacao de fluxo de dados pessoais entre as fronteiras, a
distingdo do que seriam dados sensiveis e quais cuidados os
agentes deveriam ter no tratamento automatizado de dados de
carater pessoal.

A Convengao 108 distinguiu dispositivos do tratamento de
dados pessoais realizado tanto pelo setor privado como pelo
setor publico. Todos os paises-membros da Comunidade Euro-
peia aderiram a Convengdo 108. Ela ¢, ainda hoje, um instru-
mento internacional juridico vinculado ao dominio da prote-
¢do de dados. Mesmo fora da comunidade, qualquer pais pode
aderir a Convencao 108. O Uruguai ¢ um exemplo e tnico pais
sul-americano que aderiu a essa conven¢ao. Em 1995 foi lanca-
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do o principal instrumento juridico da Unido Europeia sobre
protegdo de dados: a Diretiva 95/46/CE (Diretiva de Prote¢ao
de Dados - DPD).

A DPD, como ficou conhecida, em esséncia estabeleceu que
os sistemas de processamento de dados pessoais sdo criados
para servir ao homem e devem respeitar seus direitos indivi-
duais e sua liberdade. Definiu que esse processamento deve ser
legal e justo aos individuos. Envolveu, em seu escopo, os cuida-
dos a serem tomados nas varias etapas do tratamento de dados.
O termo “tratamento” engloba uma gama de processos nessa
matéria, tais como: coleta, produgio, recepgio, classificagio,
utilizagdo, acesso, reprodugdo, transmissao, distribuicao, pro-
cessamento, armazenamento, eliminagao, avaliagao oucontrole
da informacédo; sua modificagdo, comunicacio, transferéncia,
difusdo ou extragdo. Dessa forma, ao envolver os principais
aspectos de manipula¢do de dados, a DPD tornou-se a pedra
fundamental para a expansdo de leis sobre protecido de dados,
porque, além da total adesdo da Unido Europeia, levou inime-
ros outros paises a seguirem o seu exemplo e legislarem sobre
o assunto de maneira quase idéntica.

O tripé da protecao de dados pessoais

Antes de prosseguirmos na evolugao dos dispositivos regulado-
res da protecdo de dados pessoais, é importante conhecer alguns
conceitos e referenciais tedricos basicos, que precisam ser leva-
dos em consideragdo quando se analisa a legislacdo em torno
deste tema. O conhecimento destes conceitos nos da um certo
discernimento para identificar quanto uma agdo de um agente
na sociedade pode ser invasiva na vida privada do individuo.

O Grupo de Pesquisa em Politicas Publicas Para o Acesso
a Informagao (GPOPAI) da Universidade de Sao Paulo (USP),
em seu Projeto de Pesquisa de Privacidade e Vigilancia, con-
cluiu ser fundamental a analise de pelo menos trés dimensoes
basicas dos dados de uma pessoa, verificando como essas di-
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mensoes sdo enderecadas nas iniciativas de manipulagao de da-
dos e como essas dimensdes sao levadas em consideragao pelos
legisladores que regulamentam a protegao de dados pessoais.

As dimensdes basilares sao: o conceito de “dados pessoais’,
os “dados an6nimos” e o “consentimento do titular dos dados
pessoais’. A escolha dessa triade nao é acidental. O primeiro e o
segundo definem o escopo de qualquer normativa de protecao
de dados pessoais, filtrando quais dados merecem prote¢io. O
terceiro é o pilar normativo da grande maioria das leis ao redor
do mundo, sendo de todas elas.

O conceito de dados pessoais

A definicdo do conceito de dados pessoais pode seguir uma
orientagdo expansionista ou reducionista. Ha um vocabulario
que, respectivamente, alarga (pessoa identificavel) ou restringe
(pessoa identificada) o escopo de uma lei de prote¢ao de dados
pessoais. A DPD 95/46, da Comunidade Europeia, traz a se-
guinte defini¢ao de conceito de dados pessoais:

“Qualquer informagdo relativa a uma pessoa singular
identificada ou identificdvel (pessoa em causa). E con-
siderado identificavel todo aquele que possa ser iden-
tificado, direta ou indiretamente, nomeadamente por
referéncia a um numero de identificacio ou a um ou
mais elementos especificos da sua identidade fisica, fi-
siologica, psiquica, econdmica, cultural ou social. ”

Esta definicao nao deixa duvidas de que um IP (Internet Proto-
col), que é o nimero que seu computador (ou roteador) recebe
quando se conecta a Internet, é um dado pessoal e, portanto, é
passivel de protecao. Por falta deste entendimento e defini¢ao,
muitas empresas colecionam inimeros dados sobre um mes-
mo nimero de IP e os utilizam em prol de suas atividades, mas
nao consideram que estejam realizando uma invasao de priva-
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cidade. Alegam tratar-se de informagdes andnimas, quando na
verdade ndo sao.

Ainda sob o guarda-chuva do conceito de dados pessoais:
existem categorias especificas de dados, os chamados “dados
sensiveis”, que exigem uma prote¢ao maior porque afetam a es-
fera mais intima de seu titular. “Dados sensiveis” sdo informa-
¢Oes relacionadas a “origem racial ou étnica, as opinides poli-
ticas, as convicgdes religiosas ou filosoficas, a filiagao sindical,
bem como o tratamento de dados relativos a saude e a vida
sexual” (Artigo 8° da DPD).

Dados anonimos

A antitese dos “dados pessoais” seriam os “dados an6nimos”
Contudo, eles encerram uma falsa promessa (semantica), na
medida em que sempre havera possibilidade de reversao do
processo de anonimizagio e conseguinte identificagdo de um
individuo. Os dados andnimos sdo, potencialmente e provavel-
mente, dados relacionados a uma pessoa identificavel. A mera
atividade de tratamento de dados com a finalidade de tragar
algum tipo de perfil - por exemplo demografico, psicografico
etc. — tem repercussdes sobre a esfera de uma pessoa.

A Internet das Coisas, que faz a conexdo de equipamentos,
utensilios e instalacdes sob o comando de uma certa progra-
magao, deixa rastros sobre habitos e preferéncias pessoais. Até
o momento nao houve uma intensa discussao sobre como tais
dados serao salvaguardados.

Da mesma forma, as facilidades e conveniéncias proporcio-
nadas por um telefone celular deixam, espontaneamente, ras-
tros de informagdes pessoais a mercé de aplicativos maliciosos.
A maioria dos smartphones, tablets e wearables (aparelhos que
vocé usa no seu corpo, como smartwatches) é equipada com va-
rios sensores, dos conhecidos GPS, cdmera e microfone, a ins-
trumentos como o giroscopio (que calcula direcao), sensores
de proximidade, NFC (transmissor de dados sem fio), sensores
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de rotagao e acelerometro. Com base apenas em dados coleta-
das pelos varios sensores contidos nos aparelhos, analisando
os movimentos a medida que digitamos a informagéo, os pes-
quisadores da Newcastle University, Inglaterra, demonstraram
que ¢é possivel decifrar senhas de quatro digitos com precisao
de 70% na primeira tentativa e 100% na quinta (reportagem da
BBC de 30/04/2017 no link http://www.bbc.com/portuguese/
geral-39737811).

Consentimento do titular dos dados
pessoais

O consentimento do titular tem sido o pilar da maioria das
leis de prote¢dao de dados pessoais, mas ha muita discussdo em
torno da sua adjetiva¢do, que procura restringir ou expandir a
participagdo do cidaddo na dinamica da protegdo de seus da-
dos. O meio juridico criou uma escala progressiva da qualifi-
cagdo do consentimento. Sao variagdes a respeito do grau de
participacdo do cidadao nesse processo. Veja a seguir:

I - Informado: pressupde-se que seja uma condigdo
basica informar o titular que os seus dados sofrerdo
algum tipo de tratamento;

II - Livre: o titular deve consentir o tratamento sem es-
tar submetido a nenhum tipo de coercéo;

III - Para finalidades determinadas: o titular deve
ser informado para qual finalidade os seus dados se-
rdo tratados e utilizados. O principio de finalida-
de deve apresentar uma relagao direta entre a coleta
e a utilizagdo dos dados;

IV - Inequivoco: o consentimento ndo pode permitir

engano, ou seja, ndo pode deixar nenhuma margem de
davida pairar sobre o titular;
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V - Especifico e expresso: o consentimento deve ser ob-
tido para um uso especifico (finalidade) com registro
prévio de anuéncia.

Muitos dos dados pessoais sao utilizados sem o devido consen-
timento dos seus titulares. Por exemplo, quando alguém utiliza
os servigos “gratuitos” do Google, inimeras informagoes sao
compiladas e traduzidas em tragos de habitos, estilo de vida,
poder de compra etc. O Gmail, inclusive, faz a leitura néo s6
dos e-mails enviados e recebidos, mas também dos respectivos
anexos. A partir desta gama de informagoes, a plataforma rea-
liza inferéncias sobre o seu perfil de consumo e passa a ofertar
aquilo que vocé estaria mais propenso a consumir. O Google
nao esconde esses procedimentos, pois constam dos Termos e
da sua Politica de Privacidade. No entanto, nao ha transparén-
cia na comunica¢do nem informagao prévia sobre como serdo
tratados os dados do usudrio.

Outro ponto importante que vem contradizendo o “princi-
pio da finalidade” sao as praticas de Big Data. O Big Data tem
como premissa extrair informagado e descobrir novos conheci-
mentos a partir de um banco de dados. Caso tais dados tenham
consentimento do titular para um uso especifico, como ficam
as praticas deste processo de minera¢io e extra¢do de informa-
¢bes para servirem a outra finalidade? E um novo ponto que
precisa ser debatido pela sociedade.

Vé-se em capitulos dessa sumarizagdo muita preocupagao
com atividades publicas que pretendem propiciar a iniciativa
privada a exploragao comercial de dados, como o caso do “WI-
-FI Livre-SP”, da prefeitura de Sdo Paulo. Essa celeuma pode
ser evitada se o processo for realizado de forma transparente.
O usudrio, ao aderir o servigo, consentiria o uso dos dados e
seria informado sobre sua finalidade. A partir dai o recebimen-
to de uma publicidade nao seria caracterizado como invasivo.
Da mesma forma, a utilizagio de dados do Bilhete Unico pelo
Poder Publico deve ter apenas a finalidade de elaborar o pla-

50



HMEEENNTT[] o [N e

nejamento de transporte publico. Qualquer outra finalidade
deveria ser ilegal e, portanto, passivel de punigdo.

Nova Diretiva Europeia - Regulamento
679/2016

A par dos principais conceitos vistos até agora, como a defini-
¢ao de dados pessoais e anonimos e do consentimento do titu-
lar, ja é possivel prosseguir na analise das regulacdes em torno
da protecdo de dados pessoais com maior discernimento.

Voltando a Comunidade Europeia, a rapida evolugao tec-
nologica e a globalizagdo ocorrida nos ultimos anos criaram
novos desafios em matéria de prote¢ao de dados pessoais. Para
acompanhar esta evolugdo, elaborou-se nova regulamentagao
denominada de GDPR (General Data Protection Regulation),
implementada a partir de 25/05/2018. A GDPR atualiza, com-
plementa e refor¢a inimeros pontos da DPD - 95/46 e também
a substitui.

A luz dos conceitos até aqui estudados, é possivel observar
quanto os topicos dessa nova regulamentacao, alguns listados a
seguir, vao ampliar a prote¢ao dos cidadaos europeus:

I - Consentimento prévio: a nova GDPR estipula que o
consentimento seja realizado a cada etapa do ciclo de
gestdo do tratamento de dados, prevendo pelo menos
quatro ocorréncias: na adesdo do gerenciamento, no
enriquecimento de dados, no compartilhamento com
terceiros e no armazenamento fora do pais (cloud). Esse
nivel de consentimento exigira muita transparéncia e
um honesto convencimento dos titulares por parte dos
agentes publicos e privados ao manipularem dados pes-
soais coletados;

I - Exclusdo automadtica se deixar de ser cliente ou a pe-

dido do titular a qualquer tempo. Apds o encerramen-
to de um contrato de prestacao de servicos, os agentes
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costumam manter os registros dos titulares em seus
bancos de dados;

III - Portabilidade: os titulares poderdo transferir seus
registros entre as institui¢des. Estd sendo debatido se
a portabilidade seria estrita apenas aos dados forneci-
dos na adesdo ou completa, com os dados enriquecidos
€ comportamentais;

IV - Dever de anonimizagdo: até entao a regulamentagao
apenas recomendava a anonimiza¢ao; agora, a GDPR
obriga os agentes a realizarem esse processo. Os agentes
que normalmente transferem dados entre os seus diver-
sos prestadores, como os servicos de analise estatistica,
podem muito bem ser realizados sem qualquer tipo de
identificacdo pessoal;

V- Dever de criptografia: da mesma forma, passara a
ser obrigatdria;

VI - Dever de notificar interessados na ocorréncia de
violagdo: antes, os agentes responsaveis, para nao terem
suas imagens comprometidas ou para ndo serem pena-
lizados, nao divulgavam e nem notificavam os titulares

dos dados;

VII - Multas altissimas para o grupo econémico: muitos
grupos econdmicos possuem ou adquirem pequenas
empresas que gerenciam seus bancos de dados e muitas
vezes a responsabilidade ou mesmo as penalidades nao
alcangam as esferas mais altas de uma organizagao;

VIII - Prevé agdo coletiva: trata-se de mais um ponto im-

portante nesta nova regulamentagao para reprimir qual-
quer tipo de abuso no tratamento de dados pessoais.
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Protecao de dados nos EUA

Entende-se até aqui que a Unido Europeia tem trabalhado na
protecdo a privacidade dos cidaddos de forma consistente,
mantendo a esséncia dos direitos humanos pertinentes a essa
matéria e buscando constante atualizacao de seus dispositivos
regulatorios face ao rapido desenvolvimento tecnolégico.

Por outro lado, os EUA nao possuem uma regulamentacgao
exclusiva para protecdo de dados pessoais. Baseiam-se em va-
rias leis especificas, na regulagdo e na autorregulagdo, segmen-
tadas por setores, tipos de dados e até por estado.

A Diretiva Europeia 95/46, quando foi implementada,
criou restrigoes a transferéncia de dados pessoais para paises
nao-membros da Unido Europeia que nio se adequassem ao
padrao estabelecido, caso dos EUA na época. Em 2000, para
adaptar-se aos dispositivos europeus, os EUA criaram uma
estrutura chamada “Safe Harbor”, que certificou varias com-
panhias aderentes, garantindo o cumprimento das medidas de
protecdo dos dados pessoais. Esta iniciativa foi conduzida pelo
FTC - Federal Trade Commission.

Nagquela ocasido, os agentes publicos e privados de ambos
os lados tiveram problemas de transferéncia de dados pessoais
constantes nas passagens aéreas. Como ¢ sabido, em todo voo
com destino aos EUA as autoridades migratérias daquele pais
demandam receber a lista de passageiros antes que a aeronave
decole de sua origem. Portanto, os dados passaram por um pe-
riodo de excecao devido a falta de acordos de confidencialida-
de que garantissem as promessas da legislacdo europeia.

Em outubro de 2015, devido a espionagem em massa da
Agéncia de Seguranca Nacional (NSA), revelada pela denuincia
de Edward Snowden em 2013, a justica europeia invalidou o tra-
tado “Safe Harbor”. Somente em julho de 2016 entrou em vigor
um novo marco juridico, o “Privacy Shield”, que regulamenta a
transferéncia de dados pessoais usados com fins comerciais en-
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tre a Unido Europeia e os Estados Unidos, principalmente pelas
empresas de internet, como Google, Facebook etc.

EUA revogam norma de protecdo a
dados pessoais na internet

Ainda em 2016, o governo Barack Obama criou uma norma
sobre protecao de dados pessoais na internet, conduzida pela
Federal Communications Commission (FCC). Ao final daquele
governo, a norma tramitava no Congresso norte-americano.
Contudo, em mar¢o de 2017, a administragdo Donald Trump
revogou esta norma. As associagdes de defesa dos direitos ci-
vis afirmam que a anula¢do permitira a difusdo incontrolavel
de dados pessoais, como histéricos de navegacao, que podem
revelar crengas religiosas, posicionamento politico, orientagao
sexual, estado de saude ou informagoes geograficas dos usua-
rios. “Estas informagdes figuram entre as mais intimas da vida
de uma pessoa. Os consumidores devem poder controlar o que
as empresas fazem com elas’, dizem tais associagdes. Ou seja,
trata-se daqueles dados sensiveis, que deveriam receber uma
maior prote¢ao.

Os provedores de internet (ISPs — Internet Service Providers)
norte-americanos como Verizon, Comcast e AT&T ja utiliza-
vam dados de navegagdo para comercializar publicidade. Ou-
tros players do mercado, como as empresas de telecomunica-
¢oes, por forca de lei setorial, ndo podiam utilizar tais dados
para fins comerciais. O governo Obama, em sua norma, pro-
punha uma regulamentagao em que ao longo de 2017, todos os
agentes, indistintamente deveriam obter a permissdo de uso dos
titulares dos dados. A administragao Trump preferiu flexibilizar
e dar permissao para uso indiscriminado de todos os players
em vez de regular e proteger os cidadaos. Alega que assim ocor-
rera uma livre concorréncia, mas esqueceu de ouvir o principal
protagonista do sistema — o cidadao, ou seja, o titular do dado.
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Da mesma forma, Facebook e Google ja estavam e conti-
nuarao livres para manipular os dados de navegagdo, até por-
que sdo regulados pela FTC - Federal Trade Commission, uma
agéncia com maior autonomia e poderes do que a FCC. Ha
mais um agravante. O uso do Facebook e do Google, de certa
forma, é opcional, enquanto que os ISPs (provedores de inter-
net) normalmente sdo pagos e sdo passagem obrigatéria para
a navegac¢do dos usudrios, constata a revista New Scientist em
reportagem de 08/04/2017.

Exemplos de violaciao de privacidade nao faltam na socie-
dade americana. Recentemente o site The Intercept divulgou
que o Facebook nao protegeu 30 milhdes de usudrios de te-
rem dados acessados por uma das empresas da campanha de
Trump. Esta lista foi formada por “Turkers”, pessoas que usam
seus tempos livres para garimpar informagdes pela internet.
Este tipo de atividade é considerado um “trabalho escravo’,
porque essas pessoas sdo remuneradas pela quantidade de in-
formagdes coletadas no Facebook para reunir dados e formar
perfis psicograficos dos individuos. Para isso precisam da inte-
ligéncia e coeréncia humana, ou seja, trata-se de situagdes em
que as maquinas nao conseguem ser deterministicas.

Os Estados Unidos também sao habeis em praticar viola-
¢des e monitoramentos em massa tendo como respaldo uma
“nobre” causa, justificando a invasio ao “individuo” por um
bem maior, em nome do “coletivo”. As a¢des antiterrorismo do-
mesticam a sociedade neste sentido. O Wall Street Journal de
04/04/2017 relata que os turistas estrangeiros terdo que abrir
seus contatos em smartphones, senhas de redes sociais e regis-
tros financeiros ao ingressar no pais, além de responderem a
questionamentos sobre ideologia. E 0 emprego da politica de
extreme vetting, algo como “verificagdo extrema”
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Protecao de dados no Brasil

O Brasil situa-se entre os principais mercados de TT mas nao
possui uma legislagao especifica sobre protecdo de dados pes-
soais. Nota-se uma indecisdo a respeito do que o pais deseja
proteger, ficando assim no meio do caminho entre as praticas
reguladoras mais liberais dos Estados Unidos e as mais prote-
toras advindas da Uniao Europeia.

Apesar desta lacuna, o pais possui dispositivos que permi-
tem uma certa governanca. Na Constitui¢do, sao enunciados
os direitos fundamentais a privacidade e a intimidade, além de
ser instituido o habeas data, agao que permite ao individuo o
conhecimento e a retificacao de dados pessoais constantes de
registros publicos ou banco de dados de entidades governa-
mentais ou de carater privado. Existem ainda disposi¢oes es-
pecificas nas searas do Direito do Consumidor, na legislagao
bancdria e fiscal, na tutela da intimidade no Cddigo Penal e
no Marco Civil da Internet. Entretanto, a falta de uma regula-
¢do especifica nao deixa claros para a sociedade os termos de
tratamento dos dados pessoais nas esferas publica e privada.
Como exemplo, a criagdo do Cadastro Positivo deveria inte-
grar as informagoes de adimpléncia de crédito e assim propor-
cionar uma reducéao de juros para bons pagadores. No entanto,
os agentes publicos e privados, até o momento, ndo chegaram a
um denominador comum.

Os bancos de dados formados pelas empresas privadas ndo
proporcionam um efetivo controle pelos titulares de dados e
tampouco sdo monitorados por algum 6rgao publico. Ou seja,
permanecem na exclusiva dependéncia das politicas de uma
organiza¢ao que se julga sua proprietaria. Por outro lado, os
bancos de dados sob a tutela dos 6rgaos governamentais nao
sao utilizados, em sua plenitude, para fomentar politicas publi-
cas, pela falta de transparéncia e regulacao dessa relagdo com
a sociedade.
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Atualmente, existem trés iniciativas legislativas no Congres-
so Nacional que pretendem regulamentar de forma abrangente
a protecdo de dados pessoais no Brasil:

- PL 4060/2012 da Camara dos Deputados;
- PL 330/2013 do Senado;

- PL 5276/2016 de Autoria do Executivo (ver apéndice
dos principais artigos).

Os projetos em questdo passaram ou estdo passando por con-
sultas publicas e os trés encontram-se apensados, ou seja, fo-
ram reunidos provisoriamente para uma analise conjunta do
Poder Legislativo. O projeto do Senado tem a preferéncia da
esfera empresarial, que argumenta que o equilibrio em seu
conteudo permite o exercicio da livre concorréncia e ao mes-
mo tempo garante a devida protecao ao cidadao. O projeto de
autoria do Executivo foi inspirado na Diretiva 95/46 da Comu-
nidade Europeia e foi conduzido pela Secretaria Nacional do
Consumidor - Senacon, subordinada ao Ministério da Justica.
Esse orgao esta ligado aos Procons (Programa de Protegdo e
Defesa do Consumidor) e, portanto, o projeto esta centrado na
protecdo do cidadao no papel de consumidor.

A necessidade de uma legislagdo brasileira é quase um
consenso. O progresso das tecnologias da informagdo é uma
realidade que impode graves riscos de desrespeito ao direito a
intimidade dos individuos. As possibilidades de abuso, decor-
rentes da potencial violagdo a intimidade das pessoas, sao cada
vez mais reais e, como constatado pela Comissdao Europeia,
nem sempre a autorregulamentacao é suficiente.

No cenario internacional, sdo inimeros os paises que dis-
poem de um codigo especifico de protecao de dados pessoais,
o que pode levar o Brasil a situar-se numa posi¢ao de isola-
mento. No Reino Unido, a atua¢ao da Entidade Supervisora de
Dados tem apresentado casos de grande relevancia para a so-

57



HMEEENNTT[] o [N e

ciedade britanica, corroborando com uma crescente demanda
existente naquela nagao.

Uma legislacao fornece os meios para que os cidadaos te-
nham conhecimento e controle sobre a coleta e tratamento da-
quelas informagdes que os identificam, possibilitando a limita-
¢do desse tratamento a uma série de condi¢cdes de seguranca.
Do ponto de vista comercial, uma regulamentac¢ao adequada
inibe a entrada de empresarios antiéticos no mercado, trazendo
vantagem competitiva para quem atua na conformidade da lei.

Protecao de dados na América Latina

A Argentina e o Uruguai possuem uma legislacdo especifica
sobre protecao de dados pessoais e atrairam investimentos de
multinacionais europeias, para as quais a transferéncia de da-
dos sem burocracia ¢ altamente importante. A Argentina re-
aliza o processamento de folhas de pagamento de empresas
europeias e isto traz vantagem competitiva no ambiente de
negocios. E 0 mesmo caso de Nicardgua, Costa Rica, Colom-
bia, Peru e México, que aprovaram leis sobre prote¢ao de da-
dos seguindo “o modelo europeu”. Uma inovagdo criada pela
legislagdo mexicana foi a divisio dos dados pessoais em trés
categorias diferentes: patrimoniais, financeiros e sensiveis.

Desafios do ponto de vista econémico

As inovagdes tecnoldgicas nos atropelam a cada dia. A sociedade
da informagdo é cada vez mais global. E de maneira analoga ¢é
o funcionamento empresarial, atiando num mercado unico e
global. Independente das fronteiras geograficas, as legislacoes de
protecdo de dados devem ser compativeis entre si, caso contra-
rio poderao representar um obstaculo frente aos avangos tecno-
légicos. O pedido constante de empresas multinacionais é por
uma harmoniza¢ao das leis que regulam o uso de tecnologias,
chamando a atengdo para o custo resultante de tais leis. Uma so-
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lugdo mais multilateral facilitaria a realizagdo de mais negocios.

Do ponto de vista juridico, o grande desafio é adequar a
protecdo aos cidaddos de forma consistente e constante, face
a brutal velocidade em que ocorrem os avangos tecnolégicos.
E as demandas por marcos regulatérios serdo cada vez mais
complexas. Como exemplo, toma-se o surgimento do carro au-
tonomo, que, frente a possibilidade de acidentes, gera o seguin-
te questionamento: quem sera o responsavel? O proprietario?
O fabricante? Ou o desenvolvedor do software?

Sem a mobilizacao da sociedade nada
vai acontecer

No Brasil, é muito comodo e confortavel o posicionamento das
organizagdes privadas e publicas frente ao tema da privacidade
ou mesmo de sua vertente mais tangivel, que trata da protegdo
de dados pessoais, estudada neste capitulo. Os gigantes da tec-
nologia estrangeiros chegam ao pais e adotam os seus termos e
suas politicas de privacidade de forma leonina, livres de qual-
quer tipo de restri¢do para a captura e utilizacao de dados pes-
soais, ja que nao ha dispositivos claros e especificos para dar a
minima prote¢ao ao cidadao brasileiro. Como nao ha interesse
de grandes grupos econdmicos em fazer esse assunto andar no
Poder Legislativo, os varios projetos de leis, alguns muito bem
elaborados, s6 sdo revisitados de forma reativa. Uma dessas re-
acOes aconteceu quando a presidente Dilma Rousseff foi vitima
de espionagem por parte da Agéncia de Seguranca Nacional dos
Estados Unidos (NSA) revelada em 2013. Na ocasido o Executi-
vo Brasileiro revigorou um projeto de lei de protecao de dados
(veja detalhes no Apéndice deste capitulo). Entretanto, a forca
politica de seus opositores ndo permitiu o avan¢o da matéria.
A participagdo da sociedade é sempre fundamental em
qualquer processo de transformagdo, mas parece ser impres-
cindivel nessa questao. Muito pouca gente se preocupa com a
sua prote¢do. Para ajudar-nos nessa frente, muitas ONGs ja le-
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vantam essa bandeira, e, portanto, ndo temos mais desculpas
para ficar inertes, apenas reclamando que nada nunca aconte-
ce. Abaixo alguns links que valem uma visita.

Actantes - https://actantes.org.br/

Transparéncia Hackers - https://www.facebook.com/transpa-
rencia.hacker/

Cypherpunks - https://www.facebook.com/Cypher-
Punks-1554596738182993/

Coalizao Direitos na Rede - https://direitosnarede.org.br/
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APENDICE

Para o melhor entendimento de como se da um escopo de lei a
protecdo de dados pessoais, abaixo sdoapresentadostrechos de
um dos Projetos de Lei (PL) que esta em tramita¢ao no Con-
gresso Nacional do Brasil. Esse PL foi construido de forma co-
laborativa, com amplo engajamento social por meio de duas
consultas publicas realizadas no fim do ano de 2010 e comego
do ano de 2015. Foram mais de dez meses de debate publico,
que geraram mais de 2.000 contribui¢des do setor empresarial,
da comunidade cientifica e académica, sociedade civil e dos
proprios cidadaos de forma individual.

O Projeto de Lei 5.276/2016 - Protecao
de Dados Pessoais (Principais Artigos)

Art. 5 - Para os fins desta Lei, considera-se:

I - dado pessoal: dado relacionado a pessoa natural identifi-
cada ou identificavel, inclusive nimeros identificativos, dados
locacionais ou identificadores eletronicos quando estes estive-
rem relacionados a uma pessoa;

II - tratamento: toda operacido realizada com dados pes-
soais, como as que se referem a coleta, produgdo, recepgao,
classificacao, utilizacao, acesso, reproducao, transmissao, dis-
tribui¢do, processamento, arquivamento, armazenamento, eli-
minagdo, avalia¢do ou controle da informagao, modificagao,
comunicagdo, transferéncia, difusao ou extragao;

III - dados sensiveis: dados pessoais sobre a origem racial
ou étnica, as convicgdes religiosas, as opinides politicas, a fi-
liagao a sindicatos ou a organizagdes de carater religioso, filo-
sofico ou politico, dados referentes a saide ou a vida sexual e
dados genéticos ou biométricos;

Art. 6 - As atividades de tratamento de dados pessoais deve-
rao observar a boa-fé e os seguintes principios:

I - finalidade: pelo qual o tratamento deve ser realizado
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para finalidades legitimas, especificas, explicitas e informadas
ao titular, ndo podendo ser tratados posteriormente de forma
incompativel com essas finalidades;

Art. 7 - O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

I - mediante o fornecimento pelo titular de consentimento
livre, informado e inequivoco;

Art. 9 - § 4 - O consentimento devera se referir a finalida-
des determinadas, sendo nulas as autorizagdes genéricas para
o tratamento de dados pessoais;

Art. 11 - E vedado o tratamento de dados pessoais sensi-
veis, exceto:

I - com fornecimento de consentimento livre, inequivoco,
informado, expresso e especifico pelo titular:

a) mediante manifestagdo propria, distinta da manifestacdo
de consentimento relativa a outros dados pessoais; e

b) com informagao prévia e especifica sobre a natureza sen-
sivel dos dados a serem tratados, com alerta quanto aos riscos
envolvidos no seu tratamento.

Art. 13 - Os dados anonimizados serdo considerados da-
dos pessoais, para os fins desta Lei, quando o processo de ano-
nimizagdo ao qual foram submetidos for revertido ou quando,
com esforgos razoaveis, puder ser revertido.

§ 1 - poderao ser igualmente considerados como dados pes-
soais, para os fins desta Lei, dados utilizados para a formagéo
do perfil comportamental de uma determinada pessoa natural,
ainda que néo identificada.

Art. 36 - Sao agentes do tratamento de dados pessoais o res-
ponsavel e o operador.

Art. 41 - O responsavel devera indicar um encarregado
pelo tratamento de dados pessoais.

Secdo II - Criacio de Orgao competente e do Conselho
Nacional de Protecao de Dados e da Privacidade
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O homem nu: tecnologias
de vigilancia e os perigos
para a democracia

Pedro Kelson




emos um crescimento exponencial de aparatos de vi-

gilancia, resultante do avango tecnoldgico das ultimas

décadas. A forma como nos relacionamos com os ou-
tros, pesquisamos informagdes, nos locomovemos nas cidades,
teclamos, utilizamos as telas touchscreen e assistimos TV deixa
rastros digitais. Sado esses rastros a matéria prima das refinarias
de dados usadas por centenas de empresas e governos ao redor
do mundo.

O professor alemdo Martin Hilbert (2017), da Universidade
da Califérnia, ilustra esse volume de dados comparando com o
que foi a Biblioteca do Congresso americano. Segundo ele, ela
foi, no passado, a principal referéncia de concentragio de in-
formagdo. Atualmente esta disponivel no mundo o equivalente
a uma biblioteca para cada sete pessoas, montante que duplica
acada 2,5 anos. Em cinco anos, a perspectiva é de que haja uma
biblioteca por individuo.

Segundo calculos de alguns analistas, cada veiculo auténo-
mo, também conhecido como veiculo robético ou veiculo sem
motorista, gerard 100 gigabytes de dados por segundo. Para
Hilbert, caso todos os dados disponiveis fossem transforma-
dos em livros, teriamos cerca de nove mil pilhas de livros, que
iriam da Terra ao Sol.

Todos esses dados sao processados e analisados e as infor-
magdes extraidas por meio de algoritmos, com a ajuda de tec-
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nologias de inteligéncia artificial. Com a evolugao dessas tecno-
logias, reduz-se os custos dos equipamentos, amplia-se o acesso
a essas técnicas para diferentes grupos com distintos interesses
e propdsitos e aumenta o alcance e a amplitude dessa vigilancia.

O mercado e a regulamentacao

Empresas gigantes do setor como a Alphabet (Google), Ama-
zon, Apple, Facebook e Microsoft sdo as cinco maiores empre-
sas de capital aberto do mundo e somaram, em lucros liquidos,
mais de US$ 25 bilhdes no primeiro trimestre de 2017. O Goo-
gle sabe o que cada pessoa busca, o Facebook o que cada uma
compartilha e a Amazon - responsavel pela metade das vendas
pela internet nos Estados Unidos - o que cada uma compra.

A revista The Economist, que anteriormente havia se posi-
cionado contraria a qualquer tipo de controle e regula¢ao do
mercado de dados, agora revé sua posi¢do. Frente ao poder
imenso que esse setor econdmico acumula é preciso, de acor-
do com a revista, repensar os 6rgaos reguladores. Enquanto na
era industrial o tamanho da empresa era o critério para de-
finir monopolio, na era digital o critério mudou e ainda nao
ha novas metodologias de controle. “As autoridades antitruste
precisam deixar a era industrial para tras e ingressar definitiva-
mente no século 21” afirma a revista, no link http://economia.
estadao.com.br/noticias/geral,uma-regulacao-para-as-gigan-
tes-da-internet,70001765621.

Para Hilbert (2017) o problema da regula¢ao norte-ameri-
cana ndo ¢ apenas de atualizagdo de critérios e técnicas, mas
de uma mudanga nos propdsitos dessas institui¢oes, que nos
ultimos 30 anos passaram de agéncias de prote¢do a sociedade
para agéncias de favorecimento de empresas.

Esse fato tornou-se evidente com o caso Snowden, que
trouxe a publico o uso da National Security Agency, a agén-
cia norte-americana de seguranca nacional, para espionagem
empresarial em todo o mundo, incluindo o Brasil, cuja prin-
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cipal empresa — a Petrobras - teve suas informagdes internas
violadas. Dificil encontrar qualquer ligagao entre dados sobre
tecnologia de exploragao de petréleo em grande profundidade
com a seguranca nacional norte-americana. Mais facil é estabe-
lecer relagdes com interesses comerciais.

Governos vigilantes

Além das empresas, os governos também passaram a se muni-
ciar de tecnologias de vigilancia cada vez mais sofisticadas, co-
mumente justificadas como incremento da seguranca publica.

A vigilancia constante traz consigo uma mudanga de princi-
pios muito importante. A ideia de que todos sdo inocentes até
se prove o contrario muda para todos sao possiveis culpados e
devem ser vigiados até que se prove o contrario (PITA, 2017).
Essa visao de mundo esta calcada na ideia de que pessoas cons-
tantemente vigiadas desenvolvem em si a autodisciplina. Outra
possibilidade é gerar o controle social através do medo e da
passividade (RAMONET, 2016).

Esse estado de guerra permanente contra o terror é o prin-
cipal argumento utilizado como justificativa para se formar
um arsenal de ferramentas de vigilancia e serve como um
alibi moral perfeito para o endurecimento do controle so-
cial (RAMONET, 2016).

Mesmo na América Latina, regido que tradicionalmente
possui baixos investimentos e pouca tradi¢do em vigilancia e
espionagem, tem-se visto um aumento na compra dessas tec-
nologias e o avango em projetos de lei de que criminalizam
praticas de seguranga como a criptografia (PITA, 2017).

Mais eficientes do que os cassetetes e jatos d’agua das forgas
de seguranca sao as novas armas de vigilancia, que permitem
identificar as liderangas de grupos nao hegemonicos e tira-las
de campo antecipadamente (RAMONET, 2016).

No México, por exemplo, o governo investiu US$ 15 mi-
lhoes no software Pegasus, usado, segundo o relatdrio Derechos
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Digitales - Latin America in a Glimpse (2016), para espionar o
jornalista investigativo Rafael Cabrera. Caso semelhante acon-
teceu no Paraguai. Ja o governo do Peru comprou, por US$ 22
milhoes, o software da Verint, que permite interceptar chama-
das telefonicas, mensagens de texto, e-mails, chats e historico
de navegacdo da Web (PITA, 2017). Bolivia e El Salvador tam-
bém estao as voltas com projetos de lei que visam legislar sobre
praticas e comportamentos na internet.

No Brasil, os grandes investimentos publicos em vigilan-
cia aconteceram por exigéncia de uma organizagdo privada, a
FIFA. A pretexto da Copa do Mundo de 2014 foram criadas
“salas de controle operacional’, focadas em vigilancia publica.

Casos mais recentes mostram o envolvimento da Policia Fe-
deral com a espionagem do blogueiro Eduardo Guimaraes, do
Blog da Cidadania, que vazou a intenc¢do da policia de condu-
zir o ex-presidente Lula de forma coercitiva em investigacdo da
operagdo Lava Jato. Segundo a ONG internacional Reporteres
Sem Fronteiras, essas acdes ferem a liberdade de imprensa e o
direito de sigilo da fonte do jornalista, garantidas pela Consti-
tuicao (PITA, 2017).

O aumento da vigildncia repete-se também em nivel esta-
dual, com o programa Detecta, do governo do estado de Sao
Paulo, desenvolvido em parceria com a iniciativa privada, para
a formagdo de uma rede integrada de 10 mil cameras de moni-
toramento pela cidade (PITA, 2017).

O aumento do aparato de controle social ¢ alarmante, prin-
cipalmente pelo contexto de efervescéncia social latino-ameri-
cana (de uma forma geral) e brasileira (especificamente), com
intensas e constantes manifestagdes politicas por parte da so-
ciedade civil. E possivel que essas tecnologias sejam utilizadas
para desarticular os cidadios e impedir a livre manifestagdo
de ideias (PITA, 2017), fatores fundantes de uma democracia.
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A crise da democracia e o agravamento
com a Big Data

A reducao dasliberdades de manifestacao e imprensa é um sin-
toma de enfraquecimento da democracia e tem se repetido em
diversos lugares do mundo. Hd um declinio mundial da de-
mocracia, segundo Diamond (2015). Esse declinio sucede mais
de trés décadas de crescimento quase constante no nimero de
democracias no mundo, periodo chamado de Terceira Onda
Democratica (DIAMOND, 2015).

O sistema democratico brasileiro baseia-se na representagdo
e na participagdo para a sua manuten¢ao e desenvolvimento.
Para Teixeira (2016), contudo, ambos pilares estao doentes. Ha
o que ela chama de dupla patologia da democracia: a patologia
da participagdo, marcada pelo distanciamento social da gestao
do bem publico; e a patologia da representagao, marcada pela
crise de representatividade.

As novas tecnologias da informagdo geram, por um lado,
grandes beneficios a representagdo e a participagdo, como for-
mas mais ageis de consulta popular e féruns digitais para to-
madas de decisdo. Por outro lado, geram novos desafios para a
democracia, como a possibilidade de mecanismos de vigilancia
e controle onipresentes, descritos anteriormente. Esses meca-
nismos sao algumas das ameacas a democracia vindas “de fora”.

Mas ha ainda riscos vindos “de dentro” da democracia, mais
sutis e por isso mesmo preocupantes. Esses riscos se relacio-
nam ao fato de nos exporem quase que por completo. Hilbert
(2017) chega a afirmar que, “despreparada para a era digital, a
democracia representativa esta sendo destruida” Alguns desses
riscos serao apresentados a seguir.

Controle da movimentacao de pessoas

Diversas empresas tém acesso a localizacido de cada pessoa de-
vido aos aparelhos de celular. O Google, por exemplo, pode
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rastrear através de aplicativos como o Google Maps, o Gmail e
o proprio dispositivo Android. Empresas de cartdo de crédito
podem gerar dados com pontos de localizagdo a cada vez que o
cartdo ¢ utilizado. O Facebook tem acesso ao registro do local
onde as curtidas séo feitas.

As operadoras de telefonia moével registram os deslocamen-
tos por meio das conexdes com as antenas. Usando o historico
de deslocamento dos ultimos anos é possivel criar padroes es-
tatisticos. Assim, Hilbert (2017) afirma que é possivel prever
onde uma pessoa estard numa data futura com 95% de preci-
sdo. Ele da como exemplo a experiéncia da empresa Telefoni-
ca, que vende informacdes sobre os locais exatos onde perfis
especificos de pessoas costumam transitar. Por exemplo, uma
empresa de gravata pode descobrir em quais ruas, em qual lado
da calgada e em que horérios costumam transitar mais homens
com mais de trinta anos, ou entdo, eleitores indecisos.

Hilbert (2017) diz nao se preocupar muito com o lado eco-
nomico/comercial dessa condi¢do de transparéncia total, mas
sim com a da democracia representativa, construida para um
contexto completamente distinto desse propiciado pelas novas
tecnologias da comunicagao.

Mapeamento de personalidades

Nao apenas a maneira como nos deslocamos territorialmen-
te pode ser prevista e mapeada pela mineracao de dados, mas
também a maneira como nos posicionamos a respeito de di-
versos assuntos e até mesmo a maneira como pensamos.

A Big Data, como ¢é chamada a técnica de trabalhar com
grandes volumes de dados, comegou a ser implementada na elei-
¢do de Barack Obama em 2012, nos Estados Unidos (HILBERT,
2017). Obama montou uma equipe de 40 engenheiros das gran-
des empresas de tecnologia e comprou uma base de dados de
16 milhoes de eleitores indecisos selecionados, cruzando dados
extraidos de tuites, posts no Facebook e localizagao geografica.
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Conseguiram assim convencer 80% dos eleitores indecisos,
com uma comunicagdo direcionada com grande precisdo. Na
eleicao de Donald Trump, essa pratica evoluiu e ganhou novos
contornos. Grassegger e Krogerus (2017) escreveram um inte-
ressante artigo sobre a estratégia de campanha de Trump, eleito
nas ultimas elei¢des norte-americanas em 2017.

Por meio de “curtidas” em paginas e posts no Facebook, é
possivel determinar o perfil psicologico das pessoas, com uma
técnica também chamada de Psicometria, resultado de uma sé-
rie de pesquisas iniciadas na Universidade de Cambridge, no
Reino Unido, pelo pesquisador polonés Michal Kosinski.

A Psicometria foi desenvolvida na década de 1980 por duas
equipes de psicélogos, que tragaram cinco grandes tragos de
personalidade: abertura (disposi¢do para novas experiéncias);
conscientiousness (grau de perfeccionismo); extroversao (so-
ciabilidade); afabilidade (quéo atencioso e cooperativo); e neu-
roticidade (se a pessoa se aborrece facilmente).

A dificuldade de se realizar testes de Psicometria naquela
época era a coleta de dados. Questiondrios longos e com per-
guntas de cunho muito pessoal tornavam a pesquisa dificil. A
internet e o Facebook, este em especial, facilitaram muito esse
processo ao permitir vias mais rapidas e simples como jogos
para a obtengdo dos dados. Para Grassegger e Krogerus (2017)
“nosso smartphone (...) é um vasto questionario psicologico
que estamos preenchendo constantemente, tanto consciente
quanto inconscientemente”.

Existem correlagdes que parecem simples e pouco significa-
tivas quando vistas de modo isolado, mas que quando somadas
a outras dezenas ou até centenas de variaveis geram informa-
¢oes com grande precisdo. Por exemplo, as pesquisas apontam
que existe uma correlagdo entre homens que curtem a pagina
da empresa de cosméticos MAC e suas orientagdes sexuais. Es-
sas informagoes por si sos dizem pouco. Mas se cruzadas com
outras tantas correlagdes sdo capazes de gerar informagdes
com grande precisao.
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Foi essa a metodologia usada pelo Dr. Kosinski que, em 2012,
provou que com uma base média de 68 “curtidas” era possivel
definir com 95% de probabilidade de acerto a cor da pele de
uma pessoa, 88% a orientagdo sexual e, com 85% de chances, a
sua filiagdo partiddria. Era possivel prever outras caracteristicas
como o nivel de inteligéncia, vinculos religiosos, uso de drogas
e até se a pessoa seria ou ndo filha de pais separados.

Segundo a pesquisa, com 70 “curtidas” processadas pelos
algoritmos, era possivel prever com mais precisao o perfil psi-
coldgico de uma pessoa do que se tivesse ela sido analisada por
um amigo. Com 150, a precisdo seria maior do que se fosse ana-
lisada pelos pais da pessoa e com 300 a acuidade seria maior do
que se analisada pelo parceiro afetivo. Se o banco de dados for
maior do que isso, provavelmente a resposta dada pelo algorit-
mo poderia superar a resposta que uma pessoa daria sobre si.

A Big Data e a Psicometria foram apropriadas pela empre-
sa Cambridge Analytica, que as usou como uma ferramenta
de marketing online para campanhas politicas. Essa empresa
prestou servico, por exemplo, para a Leave.EU, para mobilizar
a populacao da Gra-Bretanha a se posicionar a favor da saida
do pais da Uniao Europeia.

A maior parte das campanhas politicas no passado usava
dados demograficos para a elaboragio de estratégias. A Cam-
brigde Analityca passou a usar uma combinagdo de Psicome-
tria, andlise de Big Data e publicidade segmentada (comerciais
precisamente personalizados as caracteristicas de personalida-
de de consumidores individuais).

A implementagao deste trabalho segue o seguinte fluxo: a em-
presa compra dados pessoais de um conjunto de fontes diferentes,
como registros de imdveis, dados automotivos, dados de com-
pras, cartdes de bonus, associagdo a clubes, assinaturas de revistas
e jornais, igrejas que frequenta e filiagdes partidarias. Empresas
globais como Acxiom e Experian sdo parceiras da Cambridge.

A empresa estabeleceu como alvo 32 tipos de personalidade,
distribuidos em 17 Estados norte-americanos. Os rastros digi-
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tais tornaram-se entdo pessoas reais, com medos, interesses,
necessidades e enderegos residenciais e de trabalho mapeados.
“Quase toda mensagem que Trump emitiu foi guiada por da-
dos”, informam Grassegger e Krogerus (2017). A comunicagao
passou a ser feita com uma precisio que chega a alcangar gru-
pos étnicos especificos, moradores de um determinado con-
junto habitacional, até mesmo em nivel individual. Por exem-
plo, assim como Kosinski havia estabelecido uma correlagao
entre orientac¢ao sexual e a marca de cosméticos MAC, a Cam-
bridge Analytics percebeu que pessoas que compram carros de
marcas norte-americanas tém maior probabilidade para votar
em Donald Trump.

Assim, a comunicagao politica se atomiza e alcanca indivi-
dualmente cada pessoa, dizendo exatamente o que quer ouvir
- mesmo que isso signifique que o mesmo candidato vai dizer
coisas antagdnicas para pessoas diferentes. O compromisso po-
litico com pautas e agendas se esvai. O marketing se sobrepoe
as crengas de forma definitiva e a representacgdo politica passa
a ser cada vez mais obsoleta. Some-se a isso a possibilidade de
repressao igualmente precisa e preventiva e nos encontraremos
nus e frageis em um campo de guerra.
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objetivo deste texto é debater os riscos envolvidos
na perda do controle sobre as informagdes pessoais
da sociedade civil e as ferramentas utilizadas nessa
apropriacao indébita pelas corporagdes e pelo Estado. O ter-
mo “privacidade” de nossas informagdes foi tema de um alerta
do ensaista critico de novas tecnologias, Nicholas Carr: hd um
desequilibrio de poder gerado pela falta de nossa conscién-
cia sobre o alcance da violagdo de privacidade quando esta-
mos conectados, isto é, ndo nos é permitido saber exatamente
quais informagdes sobre nds foram armazenadas e como serdo
usadas para propaganda ou outros propdsitos. Assim, o autor
considera que “esse desequilibrio de poder nos deixa abertos
a manipulacao e a exploragio (ELOLA, 2015). Perante essa
provocagao, o texto se propde a apresentar informacoes sobre
as formas e riscos de apropria¢do indébita dos dados pessoais.
A opgao de utilizar artigos disponiveis na internet e revistas
como fontes foi alertar que o olhar critico sobre a relagao entre
a sociedade e as redes sociais esta disponivel nas préprias re-
des, acessivel a todos. Porém para chegar a esse olhar é impor-
tante uma leitura atenta desses textos.
A conectividade eletronica esta cada vez mais presente nas
rotinas das pessoas. A sociedade esta linkada por muitas for-
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mas e ferramentas - pode ser por celulares, computadores e

televisoes. Essas diversas formas que nos associam ao plano

« s 2 ~ . .

conectividade” estao ilustradas na Figura 1 pelos pequenos

circulos e listadas no capitulo Captura das Informagdes.
Figura 1: Pontos de Conectividade

B

Fonte: CLAVELL, 2015

Por um lado, essa conexdo facilita a aproximac¢ido entre as
pessoas, principalmente quando essas estao afastadas geogra-
ficamente. Essa conectividade possibilita, por exemplo, que
familiares acompanhem seus parentes mesmo quando estdo
separados por milhares de quildmetros. A ciéncia e o conheci-
mento também usufruem dessa facilidade, pois o didlogo entre
pesquisadores, que até algumas ha décadas somente ocorria
por cartas com dias de distancia, ganhou a instantaneidade e
a superagdo da dependéncia da comunicagdo escrita. Agora,
esses didlogos podem ocorrer por videos — assim, o som e a
imagem foram incorporados nessa dindmica.

Por outro lado, as informagdes pessoais, rastros digitais,
imagens, emocdes, interesses e relacionamentos sao transfor-
mados em bytes e armazenados em servidores por organiza-
¢oes. Essas informagdes se tornaram dados importantes, pois
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indicam rotinas e tendéncias de comportamento e, assim, po-
dem revelar o potencial de consumo de individuos ou, ainda,
formas de convencimento especifico para cada usuario ao con-
sumismo. Assim, a captura dessas informagdes fornece impor-
tante input no mapeamento de nichos consumidores pelas or-
ganizagdes responsaveis pela industria da propaganda.

Nesse processo, as organizagdes, que ja se apropriam do co-
nhecimento socialmente acumulado avangam para incorporar
informagdes pessoais em seus processos produtivos, alargando
a sua apropriacdo indébita. Essa apropriagdo foi explicada por
Gar Alperovitz na sua obra Apropriagdo Indébita: Como os Ricos
estdo Tomando a Nossa Heran¢a Comum. Nesse livro, Alpero-
vitz (2010) expde como as corporagdes se tornaram habeis em
produzir riqueza incorporando o conhecimento adquirido no
decorrer da historia da civilizagdo e, a0 mesmo tempo, cobrar
remunera¢do pelo valor total do produto, incluindo, além da
sua contribui¢ao, a acumulada no decorrer da histdria da so-
ciedade. Para o autor, essa ultima parte é a renda ndo merecida.

O filosofo Leandro Konder expde de forma direta a riqueza
dessa heranca:

Cada geragdo encontra, legada pela geragao anterior,
determinada estrutura social organizada, determinado
estatuto de propriedade. Determinadas relacdes sociais
de produgéo. Encontra igualmente determinadas forgas
sociais produtivas, desenvolvidas até um certo ponto que
foi alcangado no tempo da geragdo precedente. Cum-
pre-lhe, como tarefa de vital importancia, prosseguir no
desenvolvimento das forgas sociais produtivas, a fim de
assegurar melhores condi¢des materiais de existéncia e
levar avante o progresso tecnolégico, a dominagao da na-
tureza pela humanidade (KONDER, 2009, p. 50).

Para Alperovitz (2010, p. 25), o conhecimento acumulado ¢é

fonte da riqueza acumulada e “ndo ¢ através de qualquer esfor-
¢o proprio que todo esse conhecimento - a indiscutivel fonte
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de toda a riqueza moderna - hoje nos chega. E uma oferta, ge-
nerosa e ndo merecida, do passado”. Alperovitz (2010, p. 113)
ilustra o impacto do conhecimento na sociedade: “para cada
mil délares acrescentados a pesquisa cientifica, foram gerados
US$ 53 mil em produgao rural adicional”.

No mesmo sentido dos conceitos de Alperovitz, Konder
(2009, p. 50) afirmou que o desenvolvimento das condigoes
produtivas ndo tem como consequéncia automatica a evolugao
na organizagao social e nem nas relagdes sociais. Essa cisdo en-
tre evolugdes ocorre pela apropriagdo dessa heranca pelas cor-
poragdes ao incorpora-la no valor cobrado por seus “produtos”

No processo de apropriagdo indébita das informagdes pes-
soais acumuladas, a sociedade adquire mais um aspecto da
alienagdo, o de sua privacidade, isto ¢, a perda do dominio so-
bre suas proprias informagoes. Como os demais processos de
alienagao, quando ocorre a cisdo entre o ser humano e o seu
trabalho, sua propria espécie e a natureza (KONDER, 2009, p.
48), ha a perda do dominio, pelasociedade, sobresuas proprias
informagdes. Sem controle sobre quais sao as informagoes ar-
mazenadas e como elas serao aplicadas ocorre, nessa dindmica
da alienagao, a cisdo entre o ser humano e suas informagoes e
a apropriagdo dessas para a concentragdo de riqueza pelo setor
que o captura, como foi alertado por Carr na primeira pagina
desse texto.

Um dos pontos complexos dessa dindmica é que as infor-
magdes sdo saqueadas com a ajuda dos proprios “donos”. Um
momento dessa “cumplicidade de invasdao” ocorre quando os
mesmos pagam com informagdes pessoais 0 acesso a web em
shopping, quando usam cartdes de fidelidade, atendimentos
personalizados, entre outras promessas de servigos “gratuitos”.

Um exemplo da alienagdo da sociedade em relagdo as suas
informacdes é o Bilhete Unico implementado pela prefeitura da
cidade de Sao Paulo. Para obté-lo, o usuario fornece seus dados
pessoais e foto no site da SPTrans, gestora do transporte publico
do municipio de Sdo Paulo. Este bilhete é pessoal e intransferi-

83



HMEEENNTT[] o [N e

vel e seu uso ¢ vigiado por camaras instaladas nas catracas dos
onibus. Considerando que a sociedade o utiliza nos trens, metrd
e Onibus, o registro da movimentagio do usuario pode ser rele-
vante insumo para gestdo publica de mobilidade urbana, porque
indica os habitos dos cidadios, locais e horarios de maior fluxo.
Porém, o planejamento de transporte publico ndo é a tnica fina-
lidade possivel. Esses dados podem também ser instrumento de
vigilancia massiva (CARDOSO, 2015).

Nao cabe aqui o debate sobre modelo de transporte.
Mas este é um excelente exemplo de como, e rapida-
mente, as informagdes sobre os cidadaos/as e consumi-
dores/as estardo estruturadas em bancos de dados, de
forma a permitir seu cruzamento por sistemas chama-
dos de “big data” ou “business inteligence” (BI) com fi-
nalidades as mais diversas, sem que estejamos sob con-
trole desse processo (CARDOSO, 2015).

O exemplo do Bilhete Unico é agravado pela falta de informa-
¢do sobre a politica de privacidade e solicitagao de consenti-
mento do cidadao para o uso de seus dados. Nesse caso, ha
radical falta de transparéncia de politica de privacidade (CAR-
DOSO, 2015). Esse cenario tem risco de piorar com a propos-
ta da gestdao municipal empossada em 2017 de privatizagdo da
gestio do Bilhete Unico, prevista no Plano Municipal de De-
sestatizacdo (PMD): se isso acontecer, as informagdes associa-
das ao bilhete passarao sob o dominio do setor privado, ainda
sem qualquer transparéncia e controle social.

Ha outro projeto desta gestdo municipal envolvendo inva-
sao de privacidade: a privatizacao do servico “WI-FI Livre SP”.
Nessa proposta, o setor privado fornecera a infraestrutura de
conectividade, ampliando a rede de locais disponiveis de aces-
so. Em contrapartida, o retorno financeiro deste investimento
sera obtido pela “exploragdo de publicidade digital, exposigao
de marca ou outra forma de remuneragao” (PMSP, 2017). A
reportagem na Rede TVT sobre essa proposta aponta para sé-
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rios riscos a privacidade dos usuarios do Wi-Fi Livre, pois ob-
servou-se que o projeto prevé o uso ou venda de seus dados
pessoais e de navegacao (REDE TVT, 2017).

A preocupagio exposta nessa reportagem é confirmada pelo
pesquisador Bruno Bioni. Ele analisou a proposta inicial e a ar-
gumentagdo da prefeitura. Ao buscar a viabilidade econémica
da conexio publica a internet, o poder publico prevé a “parce-
ria com a iniciativa privada que torna possivel compreender o
perfil dos consumidores e definir uma base de dados assertiva
para adequagao de antncios”. Apds esse estudo, o pesquisador
afirma que “a prefeitura quer implantar um sistema para co-
letar e analisar os dados pessoais dos cidadaos e cidadas que
usarem o servico. Quer também analisar a navega¢ao de cada
pessoa e vender esses dados para a iniciativa privada como for-
ma de gerar receita” (LEMOS, 2017). Assim, o poder publico
torna-se um dos agentes de invasao de privacidade.

Para serem incorporadas na geragdo de renda, as informa-
¢oes contidas nos cadastros e histdricos de navegagdo devem
ser capturadas e estruturadas.

Captura das Informacoes

A interagao nas redes sociais é uma das principais fontes das
informagoes capturadas, mas nao ¢ feita de maneira homogeé-
nea e muito menos sem conflito. O comportamento social na
rede ao mesmo tempo revela e dissimula a esséncia do usuario
e sua privacidade. Em termos ideologicos, o alerta de Nicho-
las Carr é uma provocag¢ao interessante: “nao somos tao livres
para pensar de um modo distinto” (ELOLA, 2015), pois por
um lado, conforme proprio Carr, ha construgdo de uma ima-
gem publica, muitas vezes ocultando pensamento e emogdes,
visando somente a aceita¢ao social (ELOLA, 2015). Por outro
lado, ha riscos sociais com opinides e informagdes pessoais
quando essas ndo estao no padrao imposto pelo pensamento
hegemonico. Nesse sentido a entrevista a revista Caros Ami-
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gos de Tico Santa Cruz, musico da banda Detonautas, ilustra
esse cendrio, ao expor que sua participacao ativa na campanha
contra a cassagdo do mandato da presidenta Dilma pelas redes
sociais — chegando a atingir 41 milhdes de pessoas por semana
— desagradou o mercado conservador da musica, seus patroci-
nadores e a midia. Isso provocou queda de convites para reali-
zar shows e participar de grandes festivais, além de mensagens
de “6dio” na sua rede social (NABUCO, 2017).

Essa dinamica ¢ agravada pela percep¢ao do usuario de per-
tencer a um grupo de pensamento hegemonico, juizo este pro-
porcionado pela “bolha” Essa bolha é construida por algoritmo
que seleciona a timeline pessoal por similaridade de opinido e
gostos, cegando as pessoas para outras opinides (PRIMI, 2017,
p. 19), com o real perigo de essa ilusdria “certeza” de que sua
opinido e percep¢ao social sao “verdades absolutas”. Esse algo-
ritmo ¢é construido por equipes multidisciplinares, engenhei-
ros, programadores, psicologos e sociologos (PRIMI, 2017,
p. 22). Porém, conforme o alerta de Paulo Castro, a questao
social critica envolvida no uso de algoritmos é que a maioria
dos usuarios das redes sociais “ndo tem ideia do que significa
a organiza¢do de uma timeline, ndo tem ideia do que significa
a légica publicitaria que esta por tras do Facebook, o tipo de
anuncios...” (PRIMI, 2017, p. 18).

Apesar de a privacidade, no seu aspecto individual, estar
subordinada aos padrédes ideolodgicos hegemonicos, ha vozes
contra-hegemonicas na rede, que pretendem se apropriar do
plano virtual para divulgar e dialogar utopias, isto é, a cons-
trucdo concreta de outra sociedade. Para Castro, a interagao
da sociedade nas redes sociais possibilita a auto-emancipagao
politica do cidadao, pois a situagdo de receptores passivos na
interagdo com as grandes midias é superada pela possibilidade
de “eu posso dizer” (PRIMI, 2017, p. 19). Essa transformagéo
permite que vozes criticas tenham maior capilaridade social.
Assim, sites como Envolverde, Mercado Etico, Portal Ecodeba-
te, 350.org, Reporterre entre muitos, de ONGs ou de pessoas,
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podem apresentar suas posi¢des criticas e propostas de trans-
formagéao a todos no planeta, independente de sua ideologia e
localizagdo geografica.

Toda essa interagdo nas redes sociais é capturada para ma-
pear o comportamento do usudrio, mas as vivéncias apreen-
didas nao sao apenas as virtuais. Hd uma ampla diversidade
de formas e origens de informagdes pessoais coletaveis. Clavell
(2015), doutora em politicas publicas e diretora de pesquisa da
Eticas Research and Consulting, relacionou algumas formas
que demonstram essa multiplicidade:

- Videovigilancia: as imagens podem ser interceptadas.

— Medidores de eletricidade e termostatos: fornecem infor-
magao sobre habitos.

- Televisores inteligentes e consoles de videogames: pos-
suem cameras e microfones.

- Controles biométricos de entrada e saida.

- Monitoramento remoto no trabalho: capturas de tela para
medir a produtividade do trabalhador.

- Bases de dados pessoais: podem conter dados fiscais e de
saude dos clientes.

— Sensores de contagem de pessoas: monitoram o fluxo de
compradores e os tempos de compra.

— Cartoes de fidelidade: em troca de descontos, criam perfis
do comprador.

- iBeacon: envia ofertas para celulares proximos.

- Wifi gratuito: pode ser oferecido em troca do acesso ao
perfil do Facebook.

- Bilhetes de transportes publicos: cartdes recarregaveis que
produzem dados de deslocamentos.

- Redes de bicicletas publicas: registro dos trajetos.

— Carros: existem sistemas para ler as placas.

— Telefonia movel: permite geolocalizar.

— Cameras térmicas e sensores sonoros: medem o fluxo de
pedestres e niveis de ruido.
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— Mobiliario urbano que detecta a presenca de pedestres.
- Sistemas de estacionamento: o pagamento com cartdo de
vagas azuis e verdes gera dados do usuario.

Nesta relacao, o celular é um grande fornecedor de informa-
¢Oes, pois sua localizagao e circulagdo sao transmitidos a ope-
radora, ao Google Maps e ao Gmail sem nosso conhecimento
(LISSARDY, 2017). Outra fonte de captura de dados silenciosa
¢ a Internet das Coisas, conforme alerta de Vicente Argentino
Neto no capitulo Prote¢do de Dados Pessoais dessa coletanea.
A internet presente nos utensilios nas casas acusa os habitos e
preferéncias de consumo das familias. O alerta é relevante: “Até
o momento nao houve uma intensa discussdo sobre como tais
dados serao salvaguardados” (LISSARDY, 2017).

Estruturacdo das informacoes

As informagdes pessoais, apds sua captura, devem ser estrutu-
radas para possibilitar sua analise e sua utilizagdo pela gestao
publica ou privada. Nesse processo, o Big Data ¢ uma das prin-
cipais ferramentas na organizacao das informagoes apreendi-
das, por sua capacidade de processamento de enorme quanti-
dade de dados. Para apregoar suas vantagens e oportunidades,
as corporagdes da area de tecnologia da informacao contratam
“evangelizadores” do Big Data. Uma argumentagdo forte usada
a seu favor é o “grande potencial para o uso de informagoes
estruturadas para o bem, seja para identificar padroes de adoe-
cimento, seja para o planejamento de politicas de transporte ou
para a oferta de melhores servicos” (CARDOSO, 2015).

Mas a utilidade social do uso de Big Data para processar
dados pessoais nao ¢ unanimidade. Se, por um lado, esses
“evangelizadores” sao valorizados pelas empresas que bus-
cam essas informagdes, por outro lado sao questionados por
entidades da sociedade civil sobre os riscos desses dados con-
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solidados acirrarem a segregacao e exclusao econdmica e so-
cial (CARDOSO, 2015).

Essas informagdes sdo cobigadas por empresas como os Data
Brokers. Esses sdao como corretores de dados que gerenciam as
informagodes, com a proposta de devolver parte dos lucros da
‘economia dos dados” aos seus geradores (CLAVELL, 2015).
A amplitude da captura dessas informagdes abrange, além da
navegagao, compras, relacionamentos e interagdes comerciais e
pessoais; envolve relatérios médicos, dados fiscais, de renda e
bancarios. Os riscos que este cruzamento de dados pode gerar
para as pessoas sao a possibilidade, ou nao, de acesso a crédito,
planos de saude mais ou menos caros e empregabilidade. Para
Clavell: “De repente, o preco pago com informagdes pessoais
surge como algo totalmente desproporcionado e incontrolavel”

Mesmo quando as informagdes estdo aparentemente desco-
nectadas, a associagdo de dados ndo relevantes pode ser fator de
risco. Por exemplo, se um gerente de agéncia bancaria publica
seu local de trabalho em um cadastro e fotos com a familia na
rede social, delinquentes podem deduzir sua rotina pessoal, co-
locando-o em risco de agdo criminosa. Um exemplo concreto do
uso infrator de informagao dispersa foi o golpe de Stanley Rifkin
na sala de transferéncia do Pacific Bank, em 1978. Ele observou
que os operadores de transferéncia recebiam um cédigo secreto
todos os dias pela manha. Associou trés informagées: Codigo Di-
ario Secreto (4789) disponivel em um lugar visivel para todos da
sala, nimero do escritdrio (289) anotado em um post-it ao lado de
um computador e o nimero de estabelecimento entre escritorios
(3316). Com essas informagdes, em um telefone publico, ele simu-
lou ser Mike Hansen, membro do Departamento Internacional do
banco, e transferiu US$ 10 milhdes para uma conta na Suica. Com
esse desfalque, Rifkin entrou para o Guinness Book na categoria
“maior fraude de computadores”, apesar de ndo ter utilizado di-
retamente nenhum computador em seu golpe (TORRES, 2016).
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Destino das informacgodes

As informagbes estruturadas geram conhecimento de uma pre-
cisao surpreendente. Os indices apontados por Martin Hilbert,
professor da Universidade da Califérnia e assessor de tecnologia
da Biblioteca do Congresso dos Estados Unidos, confirmam a
necessidade de se preocupar com dados pessoais: as operadoras
de celular sabem os locais que cada usudrio frequenta e sua lo-
caliza¢do a cada momento, quantas chamadas fez e para quem.
Assim, ao aplicar metadados e reengenharia reversa, essas em-
presas consegue prever, com até 95% de precisao, onde e a que
hora do dia uma pessoa estara em dois meses e, com 80% de pre-
cisao, o género, renda, educagao do usudrio (LISSARDY, 2017).

Hilbert ilustrou a capacidade de proje¢do a partir do com-
portamento nas redes sociais com o resultado da pesquisa na
Universidade de Cambridge, Reino Unido, apresentado no tex-
to O Homem Nu, de Pedro Kelson, no primeiro capitulo des-
ta publicagdo. Ospesquisadores mapearam a personalidade de
individuos a partir das suas “curtidas” na rede e chegaram a
resultado em que, com a amostra de cem “curtidas” nas redes
sociais, pode-se deduzir sua personalidade, com fatores como
orientagdo sexual, origem étnica, opinido religiosa e politica,
nivel de inteligéncia, se ¢ viciado em substancias ou se tem pais
separados. Com 150 “curtidas’, pode-se prever a personalidade
do usudrio melhor que seu companheiro (a) e com 250 “curti-
das”, o algoritmo tem elementos para conhecé-lo melhor que ele
mesmo (LISSARDY, 2017). Esse conhecimento acumulado é
uma poderosa ferramenta para institui¢oes privadas e publicas.

A apropriagao das informagdes pessoais, associada ao efeito
“bolha” das redes sociais, tem sido utilizada com resultados po-
sitivos por alguns politicos. A maior despesa da campanha de
Barack Obama em 2012 nao foi para comerciais de TV: criou-
-se um grupo de 40 engenheiros recrutados em empresas como
Google, Facebook, Craigslist - e que incluiu até jogadores pro-
tissionais de poquer. A campanha pagou milhées de ddlares
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pelo desenvolvimento de uma base de dados de 16 milhées de
eleitores indecisos: 16 milhdes de perfis com diferentes dados:
tuites, posts do Facebook, onde viviam, o que assistiam na TV
(LISSARDY, 2017). Ao conhecer as preferéncias de cada uma
dessas pessoas, quando o amigo no Facebook de alguma delas
“curtia” a pagina de Obama, a equipe ganhava acesso a pagina
desse amigo e passava a enviar-lhe mensagens. Conseguiram
mudar a opiniao de 80% das pessoas alcancadas desta maneira.
O foco ndo era apresentar informagdes e sim comunicar “ape-
nas o que querem escutar’ (LISSARDY, 2017).

Para Martin Hilbert, “Vivemos em um mundo onde politi-
cos podem usar a tecnologia para mudar mentes, operadoras
de telefonia celular podem prever nossa localizacao e algorit-
mos das redes sociais conseguem decifrar nossa personalidade
melhor do que nossos parceiros, afirma” (LISSARDY, 2017).

Uso privado: corporacgoes

As empresas de propaganda sdo um dos principais destinos das
informagoes apropriadas. A publicidade é uma das ferramen-
tas fundamentais do capitalismo. Todos os anos, gasta-se em
torno de US$ 1 trilhdo em publicidade nos meios de comu-
nicagdo (DOWBOR, 2013, p. 66) a fim de convencer a socie-
dade a consumir “coisas”, desnecessarias na maioria das vezes.
Esse volume monetario garante a cumplicidade dos meios de
comunica¢do e a ilusdo de que a felicidade esta na compra da
nova versao de determinado produto. Como o consumo nao se
traduz em felicidade, a eterna frustracao aprisiona a sociedade
no ciclo consumo-frustragao-mais-consumo e, consequente-
mente, aumenta a concentra¢do de riqueza e mantém o poder
financeiro e politico da classe detentora do capital.

Além do consumo, a publicidade evoluiu como ferramenta
politica de imposicao de valores sociais, pois ao “valorizarem”
marcas, modelos de beleza e padroes de comportamento, as
propagandas instituem valores éticos e politicos. A eficiéncia
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dessa dinamica é proporcionada pela captura dos dados pesso-
ais, que indicam tendéncias de comportamento e, consequen-
temente, formas de convencimento.

Ciberbullying e porné de revanche

Apesar do ciberbullying ndo ser caracterizado como uma in-
vasdo de privacidade feita por institui¢oes, estd presente nesse
texto por sua perversidade e agressdo aos direitos humanos.
A captura e divulgagdo de fotos intimas ganha dramaticida-
de quando atinge jovens, pois um video de sexo ou mesmo
uma cena de nudez parcial apresenta um severo risco de des-
truir a vida de meninas e mulheres - e nao dos homens que
nao raro aparecem nas imagens (DIP, 2013). Uma adolescente
ouvida pela reportagem resume o sentimento de uma jovem
vitima dessa invasdo de privacidade: “Deve ser como naqueles
sonhos em que vocé aparece nua de repente na frente da es-
cola inteira. S6 que na vida real é para o mundo inteiro” (DIP,
2013). Uma das formas de exposi¢ao ao risco do ciberbullying
¢ a pratica de sexting, troca de fotos erdticas. Esse comporta-
mento ocorre quando os jovens se sentem confiantes e inti-
mos e nao consideram os riscos envolvidos na guarda digital
dessas fotos.

O agravamento emocional dessa invasdo ¢ alertado pela so-
ciologa Heloisa Buarque de Almeida: “o que acontece agora é
que como grande parte da sociabilidade ¢ feita de forma virtu-
al, o nivel de exposicao é muito maior e isso amplia a sensagdo
de humilha¢ao” (DIP, 2013).

A reportagem de Andrea Dip e Giulia Afiune apresenta a
face mais perversa do ciberbullying com exemplos, represen-
tando muitas meninas e mulheres, de Julia Rebeca do Piaui e
Giana Fabi do Rio Grande do Sul. Elas foram vitimas da prati-
ca machista chamada “porné de revanche”, “revenge porn”, ao
terem suas imagens intimas divulgadas. Nao resistiram a pres-
sa0, suicidaram-se (DIP, 2013).
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Essa reportagem apresenta varios graficos. O que ilustra os ris-
cos da convivéncia no ambiente virtual esta apresentado abaixo:

ALGUNS RISCOS

Fonte: Dip, 2013

Essa crise ndo atinge apenas os paises subdesenvolvidos. Em

@ 2012, apenas nos Estados Unidos, nove adolescentes comete- @
ram suicidio, supostamente por terem sofrido ciberbullying
em uma rede social chamada Ask (DIP, 2013).

O Canada também enfrenta esse desafio social, como de-
monstrou estudo apresentado no Congresso de ACFAS, na
Universidade McGill. Esse estudo, com a amostra de 6.540
alunos, chegou a conclusdo de que o cyberbullying atinge mais
frequentemente as meninas. Ha também diferencas em relagdo
a orientagdes sexuais: as minorias sexuais jovens, incluindo os
homossexuais (29% das lésbicas e 27% dos gays) e bissexuais
(36% das meninas e 24% meninos) sdo mais afetadas por esta
forma de intimida¢do que heterossexuais (25% das meninas e
17% meninos) (GRAVEL, 2017).

Uso pelo poder publico

Além do uso privado, o setor ptblico também é um forte usu-
ario das informacoes pessoais da populagao, seja para o plane-
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jamento de um melhor atendimento das necessidades sociais,
seja para a imposi¢ao do poder do Estado. Malkia Cyrill, dire-
tora do Center for Media Justice e ativista do movimento negro
estadunidense, alerta que “qualquer sistema deve ser avaliado
nao pela inten¢ao do proponente, mas pelos resultados reais”
que proporciona. Assim, o argumento segundo o auql a vigi-
lancia massiva, pela captura dos dados pessoais, visa a proteger
a seguranca nacional ndo justifica a violagao do direito a pri-
vacidade de toda uma comunidade (CARDOSO, 2015). Nesse
sentido, a adverténcia de Jeff Jarvis (ELOLA, 2015) é uma pro-
vocagao necessaria:

Eu me preocupo com o que os governos fazem. Eles
sdo apresentados como os maiores protetores da pri-
vacidade quando na verdade sdo seus piores inimigos.
Eles podem reunir, como nenhum outro poder, infor-
magoes sobre nos e usa-las contra nds. Quando a NSA
roubou informagdes de pessoas, isso era algo de que eu
ndo estava consciente e que nao podia controlar.

O temor de Jarvis pode ser justificado por varios exemplos do
uso da invasao de privacidade em medidas de repressao e vio-
léncia do Estado. Um deles ¢ a diretriz do Programa “Olhos de
Aguia” da Policia Militar (PM) do estado de Sdo Paulo. Des-
de as manifestagdes de 2013, a PM tem coletado uma gran-
de quantidade de informagdes dos manifestantes das diversas
orientagoes ideologicas. A preocupacdo esta na falta de trans-
paréncia sobre quais sao essas informagoes e seus fins. A ONG
Artigo 19 buscou, via Lei de Acesso a Informagao, informagdes
sobre as filmagens dos protestos, porém sem sucesso, mesmo
acionando a Justica (Artigo 19, 2017). O risco do uso repressi-
vo das informagdes pessoais pode ser ilustrado pelo caso dos
22 jovens presos pela politica enquanto se encaminhavam a
uma manifestagdo contra o governo Temer em setembro de
2016 (GONCALVES, 2017).
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Inicialmente, o juiz Paulo Rodrigo, do Tribunal de Justica
de Sdo Paulo, considerou a prisao ilegal. Registrou, na deci-
sdo, que “vivemos dias tristes para a nossa democracia. Triste
do pais em que seus cidaddos precisam aguentar tudo de boca
fechada” Mas o processo retornou, pelas maos da juiza Ceci-
lia Pinheiro da Fonseca, da 3* Vara Criminal de Sao Paulo, ao
acatar a dentncia do Ministério Publico de Sao Paulo de que
0s jovens seriam responsaveis por crimes como formagao de
quadrilha e corrupgdo de menores (GONCALVES, 2017). O
parecer do advogado e colunista do portal juridico Justifican-
do, Brenno Tardelli, denuncia o perfil katkiano desse caso:

Essa referéncia utilizada pela juiza, com todo o respeito
ao autor, nao faz sentido em um Estado de Direito que
pressupde provas para que qualquer pessoa seja proces-
sada. Afinal, da mesma forma que o Estado ndo quer
“a existéncia de agrupamentos organizados e estaveis,
nao ¢é de interesse de ninguém que pessoas inocentes
sejam processadas, principalmente se sobre elas nao re-
cai nenhuma prova que nao seja a ilegal e incompetente
infiltragdo de um oficial do exército em um grupo civil
(GONCALVES, 2017).

Outro ponto questionavel na conduta do poder publico, nessa
ocorréncia, é a sua resisténcia a considerar as cameras de segu-
ranga disponiveis no local em que os jovens foram presos, o que
poderia inocenta-los. Uma possivel consequéncia social desse
processo € o prejuizo dos acusados em sua empregabilidade.
Mesmo se forem considerados inocentes, a pesquisa do futuro
empregador acusara sua passagem pela prisao sob a acusagao de
formacao de quadrilha (GONCALVES, 2017). Este caso com-
prova a preocupagao presente no texto O Homem Nu de Pedro
Kelson, de que o Estado utilize as viola¢des da privacidade como
ferramenta do “controle social através do medo e da passividade”

A invasao da privacidade foi incorporada na repressao aos
jovens nas periferias de Sao Paulo pela pratica de “revista”
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em celulares na abordagem desses cidadaos por alguns poli-
ciais. Nesse tipo de abordagem, os agentes vasculham fotos,
mensagens, agenda e demais informagdes contidas no celular
(SALLES, 2017). Esse procedimento foi criticado pelo vice-pre-
sidente do Instituto de Defesa do Direito de Defesa (IDDD),
Dr. Hugo Leonardo: “Quando o policial obriga o cidadao a en-
tregar o celular para que ele faga uma checagem, isso se torna
crime de quebra de sigilo. E ai a gente ainda vé um abuso de au-
toridade, porque o policial sabe que nio pode fazer isso. Existe
a necessidade de uma ordem judicial para isso”.

Consideracoées finais

A sociedade tem o desafio de compreender os mecanismos de
invasao de privacidade e intervir na defesa de suas informagdes
pessoais. Nesse sentido, a transparéncia dos papéis de todos os
agentes (corporagoes, poder publico e familias) e o respeito aos
contratos sociais sao importantes na constru¢ao de uma ou-
tra l6gica de dominio das informagdes pessoais. E sdo pontos
fundamentais para cidadania soberana, como alerta de Mafra
no capitulo A Privacidade como Direito Fundamental da Pessoa
Humana, desta coletanea: o direito de nao ser invadido é, de
acordo com a nogdo dos direitos fundamentais da pessoa hu-
mana, inalienével, pois para o autor “o direito a privacidade é
uma condigdo para a realizacao do ser humano como ser livre
e autbnomo em toda a sua plenitude”.

A captura e organiza¢ao das informagdes pessoais nao é, por
definigdo, positiva ou negativa, mas sim ferramenta ou input
para processos de analise e planejamento. Uma base de dados
consistente, Big Data, proporciona a possibilidade de elabora-
¢do de politicas publicas e comunitarias com maior aderéncia
as reais necessidades da sociedade. Um exemplo: ter ciéncia do
fluxo das pessoas na cidade ¢ fundamental para estruturar os
trajetos e frequéncia do transporte publico. Assim como ¢ util
ter as sugestoes de leitura dos sites de livrarias, cuja base de
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informagdes ¢é o histérico de consumo de cada cliente e indica
um perfil de interesse, quando associada aos demais perfis dos
outros compradores de mesmo comportamento de consumo.
Essa base possibilita que o site ofereca com seguranga opgoes
interessantes e coerentes de produto aos clientes.

Nessa nova visao, Clavell (2016) alerta que ¢ ingénuo crer
que ¢é possivel incorporar a atual estrutura de Big Data a ser-
vigo das transformagdes sociais, a0 mesmo tempo que nio é
adequado conceber essas mudancgas sem incorporar essas tec-
nologias. A autora indica que a apropriagao social dessa tecno-
logia cria a Big Data Responsavel e orienta que, para ser social-
mente respeitadora, essa deve garantir o anonimato da origem
e a governanca dessas informagdes deve ser transparente e ter
participagdo ativa pelos cidadaos (CLAVELL, 2016).

Sem o anonimato e transparéncia na gestao das informacoes
pessoais, a sociedade fica refém da furia das propagandas que
tentam impor produtos desnecessarios e, acima de tudo, é co-
locado em risco o exercicio de direitos do cidadao. Nesse sen-
tido, o alerta de Jeff Jarvis sobre a divulgacdo de informagdes
sobre saude é socialmente importante, porque a exposi¢dao da
enfermidade de uma pessoa pode encarecer ou cercear a con-
tratagdo do seguro médico, reduzir sua empregabilidade e am-
pliar o risco de discriminagado pela sociedade (ELOLA, 2015).
Isso justifica o questionamento de Carr sobre o uso do relogio
da Apple e a pulseira Fitbit, que acompanham sinais vitais de
seus usuarios e proporcionam o acesso dessas informagdes ao
governo e companhias de seguro (ELOLA, 2015).

O posicionamento de Nicholas Carr, pensador sobre novas
tecnologias, sintetiza a preocupa¢ao do presente texto: preci-
samos de mais informagdes sobre como somos rastreados e
como nossos dados sdo armazenados. Esse ¢ o melhor modo
de cercear a manipulagdo: poder ver como nossos dados sao
usados e ter controle sobre os mesmos (ELOLA, 2015).

Nessa realidade, as indica¢des de protecao indicadas por
José Roberto de Melo Franco Junior no capitulo Privacidade
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Digital desta obra, de envolvimento cidadao no debate sobre as
responsabilidades, respeito e transparéncia das institui¢oes no
tratamento das informagdes pessoais, sio fundamentais.
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Privacidade digital
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In future, ladies will take their computers for a walk in
the park and tell each other: “My little computer
said such a funny thing this morning!”

Alan Turing, 1950

1. Os perpetrantes das ameacas a
privacidade digital.

Os perpetrantes das ameagas a privacidade digital podem ser
agrupados em trés classes: Criminosos e delinquentes; Empresas
privadas e, por fim, governos e organizagdes governamentais.

Ha um consenso de que devemos nos proteger do primeiro
grupo, os criminosos e delinquentes e, portanto, ndo ha neces-
sidade de se discutir a ideia de que os nossos dados pessoais em
suas maos irdo nos causar problemas.

Quanto ao segundo, empresas privadas, a situagdo é mais
nebulosa. Em geral as empresas prometem algum tipo de com-
pensagdo ou beneficio em troca dessas informagdes e tam-
bém apresentam a promessa de que ndo fardo mau uso delas.
A maioria das pessoas se sente bem ao aceitar essa barganha,
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como ocorre com os usudrios do Gmail, onde o padrao é libe-
rar a leitura dos seus e-mails para o Google, inclusive os anexos
(Google, 2016).

Entende-se como trés os principais problemas nessa relacao:

Proporcionalidade: O que é oferecido é equivalente ao que
¢ tomado? Muitas vezes nao ¢é explicitado totalmente o uso
pretendido aos seus dados, o que pode incluir até mesmo sua
venda para terceiros. Mesmo contratos registrados em cartorio
e assinados com testemunhas sdo passiveis de anulagdo caso se
evidencie que sdo iniquos, “leoninos” Hoje ha pouca protecao
a0s usuarios nessas situagdes on-line.

Responsabilidade: A maioria das empresas sdo sociedades
com uma categoria de socios, os de responsabilidade limitada,
que respondem apenas pela integralizagdo do capital e, realiza-
do este, ndo possuem maior responsabilidade, quer para a so-
ciedade, quer para com terceiros. Isso significa que a compen-
sagdo aos usuarios, no caso de falha de seguranga ou fraude,
sera muito pequena, especialmente porque € pratica corrente
criar uma empresa muito pequena, de capital minuasculo, dedi-
cada a parte sensivel da operacao, ja prevendo a possibilidade
de problemas legais ou judiciais que gerem necessidade de pa-
gar multas ou indenizagdes.

Confiabilidade: Até onde a empresa é confiavel? Sempre ha
vulnerabilidades técnicas a partir das quais criminosos e delin-
quentes podem obter acesso as informagoes. Conforme descrito
no item anterior (responsabilidade), a possibilidade de respon-
sabilizar uma empresa é muito limitada nesses casos, sem excluir
a pura e simples possibilidade de ma-fé. Também nao é nada
dificil para criminosos e delinquentes abrirem uma empresa le-
gitima com o objetivo de facilitar a “perda” das informagdes.

Todas essas questdes limitam a legitimidade do acesso ir-
restrito aos dados privados pelas empresas. O ultimo grupo,
governos e empresas governamentais, ¢ aquele para o qual a
maioria das pessoas se sente tranquila em liberar seus dados.
Mas ha diversos problemas nessa visao:
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Os governos e empresas governamentais empregam empre-
sas privadas terceirizadas em suas operagdes. Assim, os proble-
mas de responsabilidade e confiabilidade apontados no item
anterior para as empresas privadas também valem para gover-
nos e empresas governamentais.

A confiabilidade dos empregados e dos proprios governos
nao deveria ser irrestrita. Sempre ha variagdes no nivel de le-
galidade e de legitimidade no uso de dados pois houve, ha e ha-
vera paises onde a garantia dos direitos humanos ¢ no minimo
limitada, e o uso das informacdes por esses governos pode ser
um problema para esses usuarios.

Muitos governos, como € o caso dos EUA, possuem agén-
cias fora do controle publico e democratico. Essas agéncias
tém acesso a todos os sistemas governamentais e de empre-
sas governamentais.

Nesse contexto descrito, o mais sensato seria tratar todos
0s perpetrantes como equivalentes e assumir o pior caso como
o provavel nos cuidados a tomarmos com os nossos dados.
Hoje existem niveis de privacidade parcial. Privacidade abso-
luta, como a prevista na Constituigdo americana, segundo di-
versos autores (RAMBAM 2010, ALDRICH 2014, HUBAUX
2016, entre outros), ndo é mais possivel. Outros autores como
ETZIONI (2015) acreditam que a privacidade foi perdida gra-
dualmente na era cibernética, com pouco ou nenhum ganho
compensatorio para o bem comum. A percepgao geral é que
apenas os grandes players (ndo apenas os governos) ganham,
em detrimento das pessoas comuns. H4 um temor corrente
(RAMBAM 2010 e ALDRICH 2014) de que uma vez que es-
ses players e governos tém esse poder e a privacidade ja foi
perdida, na pratica seja impossivel impor regulamentagdes e
restrigdes pela questao politica.

Assim ficam dois problemas: o que ainda é possivel no am-
bito politico (legislativo), sera abordado no capitulo Protecao
de Dados Pessoais, mas o que podemos fazer para nos defen-
der hoje? A protecdo nunca sera absoluta, mas provavelmente
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ninguém necessita ser completamente invisivel e inalcancavel.
Desse modo a pergunta pode ser vista como: Que nivel de pri-
vacidade cada um necessita ou qual o nivel possivel ter?

Ha abordagens generalistas que produzem resultados ge-
rais, e ha agdes pontuais. Elencamos um conjunto arbitrario de
solu¢oes oferecidas por simplicidade no tépico trés.

2. Como se é identificado e
rastreado na rede?

Ha bastante jargdo técnico que infelizmente ndo pode ser dis-
pensado ao se descrever esses processos. Recomendamos for-
temente que o glossario seja consultado para melhor compre-
ensdo das descri¢des a seguir:

2.1. Métodos de identificacao e rastreio:

2.1.1 - O primeiro método de identificagdo e rastreio na inter-
net sdo os cookies ou softwares que explicitamente identificam
o usudrio, como no caso do Facebook. Ao entrar na platafor-
ma com seu nome e senha vocé se identifica e um cookie de
identificagdo ¢ guardado no seu computador. Ao navegar por
outros sites e paginas, o mesmo cookie pode ser acessado para
identificagdo erastreio.

2.1.2 - O segundo ¢ o histdrico de conexao do seu provedor.
Se nao for possivel encontrar cookies, este método mais tra-
balhoso ¢ necessario. O seu provedor associa algumas portas
a vocé pelo tempo da sua conexao. Assim, com o par IP: porta
(154.120.0.23:1234 por exemplo) pode se seguir tudo que ¢é fei-
to exteriormente, na Internet. Caso se use um navegador TOR,
o volume e cadéncia da conexdo podem ser usados para iden-
tificagdo. Por isso, um aperfeicoamento necessario ao TOR ¢é
tornar a cadéncia e tamanho dos pacotes entre as conexdes dos
diversos usuarios do TOR mais parecidos, idealmente idénti-
cos. Para identificar entre os usuarios do provedor quem era a
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pessoa daquela porta naquele momento é necessario o histori-
co de conexao do provedor. Trés pontos de destaque: primeiro,
idealmente o provedor ndo deveria criar esse histérico; segun-
do, se o fizer, o provedor deveria informar os usudarios a res-
peito e dizer por quanto tempo mantera esse dado; terceiro, o
provedor jamais deveria vender ou distribuir isso. Porém, esse
dado valioso é em geral bastante disponivel.

2.1.3 - A terceira forma é o uso de um software malicio-
so que faga 0 mesmo que os cookies, mas sem o seu controle
ou consentimento.

As demais formas sdo tao especificas e caras que sdo impra-
ticaveis em larga escala, sendo reservadas para alvos valiosos.

3. Como se proteger?
3.1. Guia basico:

O melhor guia online que encontramos para a seguranga e
privacidade foi o da EFF (Electronic Frontier Fundation) no
endereco https://ssd.eff.org/pt-br . Nele sao apresentados os
seguintes “como fazer”: contornar a censura on-line, encriptar
seu iPhone, evitar ataques de Phishing, excluir de modo segu-
ro os seus dados no Linux, excluir de modo seguro os seus da-
dos no Windows, excluir seus dados de modo seguro no Mac
OS X, Usar OTR em Linux, Habilitar Autenticacao de Dois
Fatores, instalar e utilizar o ChatSecure, usar o Tor no Mac OS
X, Usar WhatsApp no Android, Usar WhatsApp no iOS, utili-
zar o KeePassX, utilizar o OTR para Mac, utilizar o PGP para
Windows, utilizar o TOR para Windows, utilizar OTR para
Windows, utilizar PGP para Linux, utilizar PGP para Mac OS
X, utilizar Signal - aplicativo de mensagem privada, utilizar
Signal para Android.
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3.2 Guias especificos

A EFF também possui guias para alguns perfis:

Ativista ou manifestante: https://ssd.eff.org/pt-br/playlist/
ativista-ou-manifestante

Jornalista em atividade: https://ssd.eff.org/pt-br/playlist/
jornalista-em-viagem

Estudante de Jornalismo: https://ssd.eff.org/pt-br/playlist/
estudante-de-jornalismo

Defensor de direitos humanos: https://ssd.eff.org/pt-br/
playlist/defensor-dos-direitos-humanos

Pesquisador académico: https://ssd.eff.org/pt-br/playlist/
pesquisadora-académicoa

Juventude LGBT: https://ssd.eff.org/pt-br/playlist/juventu-
de-1gbt

3.3. Guia complementar

Complementarmente, oferecemos 0 nosso guia para pessoas
comuns que usam Windows e Linux. O “modo paranoico” é a
adogao de medidas elevadas, normalmente ndo usadas por se-
rem trabalhosas demais para o dia a dia:

Procure usar apenas software aberto, idealmente baixado
do sourceforge (https://sourceforge.net/) ou GITHUB (https://
github.com/).Ndo sendo possivel, utilize fornecedores confia-
veis com termos de servigo decentes. Modo paranoico: se vocé
tem mais conhecimento, baixe o codigo fonte do sourceforge,
inspecione e compile vocé mesmo.

Tenha cuidado com impressoras de rede, seu software em
geral ¢ fragil e existe uma possibilidade real que o mesmo seja
comprometido caso a sua rede Wifi esteja disponivel. S6 man-
tenha a impressora ligada pelo tempo minimo exigido para o
seu uso, isso tornara menos provavel o comprometimento da
mesma. Modo paranoico: s6 use impressoras por cabo, man-
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tendo seu Wifi inativo. Bloqueie o acesso da impressora para o
mundo externo no Firewall do roteador.

Contfigure o seu Firewall para bloquear todas as portas que
nao usa e os dominios problematicos. Modo paranoico: Con-
figure o seu FIREWALL para bloquear tudo o que ndo usa,
mantenha abertos apenas os sites e portas que tenha certeza de
necessitar. Para “passeios” na internet use um TAILS (https://
tails.boum.org/about/index.pt.html).

Configure o seu roteador com senhas fortes e usudrios de
nomes longos e ndo 6bvios. Modo paranoico: crie uma roti-
na de verificar no log (conexdes e tentativas) do roteador para
identificar situacdes de ameaca, como conexdes em dias e ho-
rarios que ndo usou, tentativas fracassadas ou suspeitas.

Use um software de criptografia e esteganografia como o
Safehouse. Apesar da criptografia fraca (apenas 256 bits, onde
somente em 1024 bits comega a ser realmente seguro), ¢ gra-
tuito e oferece um nivel basico de protegao, crucial para pen-
drives por exemplo. A tecnologia de constru¢ao das memdrias
flash usadas nos pendrives e discos SSD nio permite que os
dados sejam de fato apagados (http://computerworld.com.br/
tecnologia/2011/02/28/como-se-livrar-de-dados-em-discos-
-rigidos-ssd). Isso abre uma cratera de seguranca pessoal que
pode ser compensada pelo uso de ferramentas simples como
esta. Modo paranoico: Essas ferramentas de criptografia e es-
teganografia dependem de senhas fortes para funcionar bem.
Como exemplo, em 2016, uma senha de seis toques podia ser
quebrada em minutos por ferramentas forenses. Uma de doze
toques podia consumir dias, outra de dezoito toques desani-
maria até os mais convictos. Considere criar a senha de ame-
aca, uma senha que abre com o mesmo usudrio um arquivo
falso com dados sigilosos mas nao problematicos. Use cripto-
grafia de 2048 bits.
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3.4. Guia extra:

Outro guia da EFF muito interessante ¢ o “Itens a Considerar ao
Entrar nos EUA”: https://ssd.eff.org/pt-br/module/itens-consi-
derar-ao-cruzar-fronteira-dos-eua

As recomendagdes sao para pessoas que nao tém nada a es-
conder de ninguém. No modo “parandico” ele se se apresenta
com as recomendagdes abaixo:

Tenha um backup dos dados dos seus dispositivos. Pela le-
gislacdo, os guardas de fronteira podem confiscar qualquer ob-
jeto e nunca devolver. E isso ocorre.

Considere comprar um celular “zerado” para usar s6 nos
EUA.O mesmo vale para o laptop, pela mesma razao do item
anterior. E a forma mais facil de nio perder nada valioso.

Junto aos guardas seja cortés, nunca minta e jamais tente
interferir nas buscas fisicas. Do contrario vocé provavelmen-
te sera detido por tempo indeterminado e sem notificagao a
ninguém (mesmo cooperando nada garante que vocé nao seja
detido por qualquer prazo sem que ninguém seja informado.
Esteja preparado para isso e informe antes do desembarque nos
EUA as pessoas de seu convivio). Idealmente viaje em grupo.

4. Bases de dados

Este topico é dirigido a pessoas que tém alguma responsabili-
dade sobre bancos de dados, sejam técnicos ou gerentes. Infe-
lizmente nao da para evitar os termos proprios da area. Uma
grande parte dos dados pessoais esta em bases de dados for-
mais, chamadas de “bancos de dados” Esses bancos podem ter
niveis de seguranga bem baixos e ser muito vulneraveis a aces-
sos nao autorizados tanto de leitura quanto de modifica¢do ou
remog¢do de conteudo. O DBA (Data Base Administrator, ou
super user) tem as permissoes necessarias para praticamente
tudo, e sua senha deveria ser maior e mais segura que qualquer
outra. Os cuidados com concessao e revogacao de privilégios e
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defini¢do do nivel de seguranca sdo facilmente esquecidos ou,
na melhor hipédtese, negligenciados. Os acessos as tabelas deve-
riam ser bloqueados, sendo expostas apenas views de “Stored
procedures” que validem os campos para evitar o famigerado
“SQL injection” e outras técnicas de burla das regras dos sis-
temas. Para quem ¢é da area: JAVA Hibernate e seu herdeiro
JPA, introduzem um nivel adicional de inseguranca (principal-
mente pelo “man-in-the-middle” na rede interna do servidor,
colocando-se entre as “camadas” da aplica¢do) e deveriam ser
evitados apesar da choradeira dos aficionados. Segundo o pro-
fessor José Fernando Rodrigues Junior, da Universidade Fede-
ral de Santa Catarina, entre os diversos procedimentos que nao
podem ser esquecidos por afetarem diretamente sua seguranga
estdo a atualizagdo da versdo do banco de dados, checagem re-
gular de viroses, uso adequado do proxy, do firewall, do kerbe-
ros, dos certificados digitais, do SSL e SHTTP, bem como ga-
rantir o posicionamento seguro de equipamentos e adequado
controle de acesso fisico a maquina do banco de dados.

A politica de DAP (Database Audit and Protection) estabe-
lece uma série de medidas adicionais para a prote¢ao da priva-
cidade. Entre elas, a segregacdo das informagoes pessoalmente
identificaveis e financeiras, a criptografia da propria base de
dados e criptografia por coluna com chave de propriedade ex-
clusiva da propria pessoa a que se refere a informacao para al-
guns dados.

5. Comunicacao por voz e texto

Devemos escolher ferramentas com criptografia forte ponto a
ponto. Ha hoje diversas opgdes, sendo que até mesmo o What-
sapp do Facebook adotou algum grau de criptografia e privaci-
dade. Bem mais fortes sdo Signal (Android e iOS) e Telegram
(Android, iOS e Windows Phone). A telefonia convencional
nao sé é insegura como ¢ desnecessariamente cara; ¢ uma tec-

15



HMEEENNTT[] o [N e

nologia que ja morreu e “esqueceram-se de enterrar’, por dar
muito dinheiro as operadoras.

6. Operagoes comerciais e bancarias

O Brasil é bastante avancado em TI bancaria. O SPB (Siste-
ma de Pagamentos Brasileiro — ver link http://www.bcb.gov.
br/pt-br/#!/n/spb), que opera entre institui¢des, é louvavel em
termos de seguranca, desempenho e privacidade. Finangas
pessoais, internet banking e compras on-line sdo horriveis no
mundo todo. O melhor a fazer é ter um computador confiavel e
rezar para que o caminho esteja seguro. Ha alguma preocupa-
¢do com o assunto, mas resultados praticos ainda sdo poucos,
como o uso de paliativos cartdes de seguranca (IB Bradesco,
por exemplo) e tokens (IB Itat, por exemplo) que aumentam a
seguranga, mas nao resolvem o cerne do problema. Os cartdes
virtuais de um unico uso aparentemente resolverdo o proble-
ma, é necessario aguardar sua difusao para ter certeza.

7. Anonimato e privacidade no celular

Essa é uma missao dificil. O celular, como configurado hoje, é
extremamente vulneravel. No uso de redes de celulares (CDMA
ou TDMA, por exemplo) ou de dados para celular (Edge, 2G,
3G ou 4G, por exemplo) a localizagdo é dada pelas torres aces-
sadas e ndo é possivel acessar as redes sem identificagdo. Cada
acesso também envolve tarifacao, portanto neste caso o ano-
nimato é impossivel no Brasil. Algum grau de privacidade em
comunica¢do por voz e texto pode ser obtido como indicado
no topico 5. Para o uso de Wifi, é necessario ter um hardware e
software adequado que permita o uso de MAC descartavel, um
para cada conexdo, o que dificulta, mas ndo impede a identifi-
cagdo, porque o padrao de acesso ainda identifica os usudrios.
Mesmo o uso de celulares descartaveis ndo proporciona ano-
nimato e privacidade, pois em geral apenas dois contatos tele-
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fonicos diferentes sdo suficientes para identificar uma pessoa
com 80% de certeza.

8. Opinidoes emocionadas

Ha muitos interesses envolvidos e, portanto, muitas opinioes e
desinformacao correndo. Por exemplo, o mais grave nas acusa-
¢oes de Edward Snowden foi o fato de que dados sigilosos dos
cidaddos americanos estavam “vazando” dos érgaos e entida-
des de vigildncia para governos hostis, empresas privadas e até
grupos criminosos. Essa parte é convenientemente “esquecida”
nas discussoes. Este capitulo comegou explicando como e por
que esses “vazamentos~ ocorrem; acrescentou que, no modelo
que temos, eles sdo inevitaveis. Por isso a vigilancia deveria ser
evitada, pois € certeza que sera prejudicial e ela ser benéfica é
apenas uma possibilidade. Mesmo nos dias de hoje, a investi-
gacdo tradicional é muito mais barata e eficaz que a eletronica.
E é muito provavel que isso nunca mude. Mas quem ganha di-
nheiro com a vigilancia eletronica nunca admitira isso.

Quem esta por cima ndo quer que nada mude. Ha grupos e
pessoas que lucram muito com os modelos e tecnologias atuais
e ndo desejam nenhuma mudanga. Um bom exemplo ¢é o Sr
Carlos Slim, que ganhou dezenas de bilhdes com telecomuni-
cagdes como elas sao hoje, ele é uma das pessoas que quer que
tudo continue como estd. O nosso paradigma de telecomuni-
cagdes é doente, baseado em monopdlios, proibi¢ao de inova-
¢oes que sejam descentralizadoras, orientado para espoliagdo
do consumidor em vez de ser orientado para o atendimento.
Qualquer um que pense um pouco sobre como a telefonia ce-
lular funciona hoje comegara a achar que ela ndo passa de um
monte de vicios, armadilhas e taticas mais ou menos sutis de
extorsdo. Um exemplo é como eles tratam os recados. Primeiro,
sequestram a sua chamada de voz para receber a tarifa de quem
fez a chamada. Isso deveria ser suficiente, estio bem remune-
rados e provavelmente sdo os culpados de vocé nao receber a
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ligagao — normalmente por terem problemas de cobertura e
mau servico ¢ que a ligagdo nao se completou. Mas nao ¢ bem
assim que funciona. Eles ndo vao entregar a mensagem gravada
sem mais uma mordida. Mesmo que vocé nao queira o servigo,
o costume ¢é ele ser “ofertado” por suposicao de seu interesse.
Uma vez que a companhia esta de posse de sua mensagem ela
exige o pagamento de um resgate para entregar a mensagem
para vocé, como a contratagdo de um “servi¢o”. Mesmo que o
cliente ndo queira, perdeu a mensagem. No momento da con-
tratagdo da linha nada ¢ esclarecido, ninguém conta que caso
vocé ndo se submeta a um processo oculto e moroso de remo-
¢do da lista de “vitimas potenciais” capturardo a sua ligacéo.

9. Glossario

Conexio: E um relacionamento de um para um entre os com-
putadores pelo qual se troca dados. Cada lado ¢ identificado
com o par IP: Porta. Assim uma identificacao tipica de conexio
¢ do tipo 154.120.0.23:1234 = 123.45.67.89:80.

Cookies: Sdo o principal artificio de identificacao dos usu-
arios. Um cookie é um pequeno pacote de dados enviados de
um website para o navegador do usudrio quando o usudrio vi-
sita o site. Cada vez que o usuario visita o site novamente, o
navegador envia o cookie de volta para o servidor para identifi-
car e notificar atividades prévias do usuario. Os cookies foram
desenvolvidos para serem um mecanismo confiavel pelos quais
os sites se “lembram” de informagdes da atividade do usuario,
como senhas gravadas, itens adicionados no carrinho de com-
pras em uma loja online, links que foram clicados anterior-
mente, entre outros.

Criptografia: Criptografia (em grego: kryptos, “escondi-
do’, e graphein, “escrita”) é o estudo ou técnicas pelas quais um
dado pode ser transformado da sua forma original para outra
idealmente ilegivel por qualquer um que ndo seja conhecedor
de sua chave.

18



HMEEENNTT[] o [N e

Esteganografia: Esteganografia (do grego “escrita escondi-
da”) é o estudo ou uso das técnicas para ocultar a existéncia de
uma mensagem dentro de outra, uma forma de seguranga por
obscurantismo. E importante frisar a diferenca entre criptogra-
fia e esteganografia. Enquanto a primeira oculta o significado
da mensagem, a segunda oculta a existéncia da mensagem.

Firewall: Um firewall é um dispositivo de uma rede de com-
putadores que tem por objetivo aplicar uma politica de segu-
ranc¢a a um determinado ponto da rede. O firewall pode ser do
tipo filtro de endereco, de porta, de pacotes, proxy de aplica-
coes, etc.

IP: IP ¢é uma identificagdo de um dispositivo (computador,
impressora, etc) em uma rede local ou publica que usa o “in-
ternet protocol”. Um enderego de IP publico, em linguagem
comum, ¢ sindnimo de um endereco IP globalmente roteavel
unicast (um enderecamento para um pacote feito a um unico
destino, ou seja, em comparagdo com o multicast, a entrega
no unicast é simples, ponto-a-ponto). Os IP “externos’, isto é,
publicos, sdo fixos. Os “internos”, de redes locais em geral sao
dinamicos, isto é, mudam de tempos em tempos.

Man-in-the-middle: E uma forma de ataque em que os da-
dos trocados entre duas partes sao de alguma forma intercep-
tados, registrados e possivelmente alterados pelo atacante que
se coloca por alguns subterfugio entre as duas partes.

NAT: Acronimo de Network Adress Translation. Deveria
ser a primeira linha de defesa da privacidade. Na pratica é uma
forma de se separar duas redes (normalmente uma “interna”
de outra “externa”) através de um dispositivo de separagdo
como gateway, roteador ou proxy. Funciona assim: o endereco
do lado “externo” 154.120.0.23:1234 é associado com o endere-
¢o “interno” 192.0.0.2:1010. Quem esta do lado de fora nunca
sabe a identidade ou IP do lado “interno’, apenas o do disposi-
tivo de separagdo. Se o seu provedor de acesso nao guardar um
histérico dessa associagdo, quem fez determinada conexdo de
dentro para fora nao pode ser identificado dentre os diversos
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usuarios da rede “interna” sem o uso de artificios. Na prati-
ca, servicos de “anonimiza¢do” (tornar um usudrio anénimo)
como o TOR fazem um ou mais NAT em camadas nas quais
ndo ha histérico algum. Sua eficacia em tornar alguém anoni-
mo cresce com o numero de usuarios, e com a semelhanc¢a dos
dados trocados por esses usuarios com os seus proprios dados.

OTR: O OTR (Off-the-record) é um protocolo que permite
que usuarios de programas de mensagens instantaneas ou de
ferramentas de chat tenham conversas confidenciais.

Porta: Funciona como uma passagem através da qual po-
dem ser feitas conexdes, ou seja, um canal pelo qual os da-
dos sdo transferidos. Outra visdo é como um numero de 0 a
65535, que identifica uma pilha ou acesso de software dentro
do computador.

Provedor de acesso: E uma pessoa, empresa ou organizagio
que adquire um IP publico (também chamado de “externo”) e
se conecta a internet. Geralmente vendem o compartilhamen-
to desse acesso por uma rede interna na qual, por sua vez, pro-
vé aos seus usuarios um enderego IP “interno”

Tails: Tails ¢ um sistema operacional livre que tem como
objetivo preservar sua privacidade e anonimato. Ele ajuda
a utilizar a Internet de forma anonima e evitar a censura na
maioria dos lugares e computadores teoricamente “sem deixar
rastros’, a ndo ser que vocé explicitamente peca que ele o faga.

Tor: Ferramenta de licenga BSD (Berkeley Software Distri-
bution) para aumento da protec¢ao da identidade na rede. Quem
quiser conhecer mais deve ver o site: http://torproject.org.

Wifi: Wifi é uma marca registrada da Wi-Fi Alliance. E uti-
lizada por produtos certificados que pertencem a classe de dis-
positivos de rede local sem fios (WLAN) baseados no padrio
IEEE 802.11. Por causa do relacionamento intimo com seu pa-
drdo de mesmo nome, o termo Wi-Fi é usado frequentemente
como sin6nimo para a tecnologia IEEE 802.11.
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lugar-comum afirmar que “vivemos em uma economia

de dados” e que estamos passando por um processo de

“transformacdo digital”®. Nas ciéncias sociais, fala-se
de “datifica¢ao™' - um processo de transformagio de todos os
aspectos da ac¢do social em dados, fazendo com que essa in-
formagdo tenha valor pela capacidade de analise preditiva -,
ao passo que o Forum Econdmico Mundial, sem as mesmas
pretensdes académicas, tem utilizado constantemente o termo
digital economy e enfatizado os potenciais da revolugao gera-
da pela conectividade em massa e servicos que se valem de
técnicas avangadas de andlise de dados.” Com acerto, Evgeny
Morozov tem defendido a orientacdo dos debates nas ciéncias
humanas para o fendmeno do “capitalismo dadocéntrico™.
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No nivel politico, planos como o “Building a European Data
Economy”* da Unido Europeia e a “Estratégia Brasileira para
a Transformagdo Digital”> evidenciam interesses, no nivel re-
gional e nacional, em buscar “competitividade em negécios di-
gitais, digitalizacdo de servigos publicos, criacao de empregos
qualificados na nova economia e politicas para uma educagio
melhor e mais avancada”. A centralidade da “datificacao” se da,
também, nas politicas industriais e nos novos planos de “inteli-
géncia artificial’, que o Brasil ainda ndo possui.*®

A configuragdo dessa “economia politica dos dados™ parte
de um longo processo de transformagao socio-técnica, chama-
do por James Beninger, em livro classico de 1986, de “revolu¢ao
do controle”®, decorrente de uma série de inovagdes no campo
da fisica, das telecomunicag¢des e da computa¢ao, que amplia-
ram a capacidade de controle da informacdo.”” Recentemen-
te, livros como Data and Goliath (2015), de Bruce Schneier, e
The Age of Surveillance Capitalism (2019), de Shoshana Zuboff,
colocaram em evidéncia uma especificidade dessa economia

»27

I

24 https://ec.europa.eu/digital-single-market/en/policies/building-europe-
an-data-economy

25 http://www.mctic.gov.br/mctic/export/sites/institucional/estrategiadigi-
tal.pdf

26 LEMOS, Ronaldo. “E preciso plano de inteligéncia artificial’, Folha de Sdo
Paulo, 04/02/2019 (argumentando que inteligéncia artificial “deve ser vista
hoje como parte da infraestrutura de qualquer pais, pois é capaz de gerar ex-
ternalidades positivas para todas as atividades produtivas, tornando-as mais
competitivas e eficientes”). O plano pode ser encontrado aqui: http://www.
mctic.gov.br/mctic/export/sites/institucional/estrategiadigital. pdf

27 ARRIETA IBARRA, Imanol et al. Should We Treat Data as Labor? Mo-
ving Beyond’Free’. American Economic Association Papers & Proceedings, v.
1,n.1, 2017.

28 BENIGER, James. The control revolution: Technological and economic ori-
gins of the information society. Harvard university press, 2009.

29 O historiador da ciéncia Bonit Godin demonstrou que o conceito de
“information economy”, utilizado desde 1945, passou por uma compreen-
sao da informag¢ido como conhecimento, depois como informa¢ao como
“commodity”, informagdo como “atividade industrial” e informa¢ao como
“tecnologia’”.
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apos o advento de Google, Alibaba e Facebook: a enorme capa-
cidade de empresas de tecnologia de monetizar e extrair valor
do “material cru” composto por nossas relacdes sociais coti-
dianas, gracas a ubiquidade dos smartphones, computadores e
barateamento dos custos de coleta e transmissdo de informa-
¢oes relacionadas a nossa atuagao diante de tais dispositivos e
aplicagoes. Tornou-se evidente, enfim, que a Internet é (e sem-
pre foi) uma rede de controle® e que a digitalizagdo promove
uma espécie de “capitalismo de vigilancia™', com uma légica
econOmica especifica.

Para os juristas, a reconfigura¢do dessas economias para um
modelo de vigilancia gera um conjunto de questdes passiveis
de aprofundamento.

Primeiro, porque também esta havendo a reformatacao dos
arranjos regulatérios a reboque da nova légica econdmica.
Por exemplo, ao mirar na constru¢io de um “Mercado Unico
Digital”, a Unido Europeia ainda esta passando por um pro-
cesso profundo de modernizagdo do seu quadro regulatdrio
sobre prote¢ao de dados pessoais. Apds aprovar o Regulamen-
to Europeu de Protecao de Dados Pessoais®® — norma que Ri-

30 Demi Getschko, um dos engenheiros responsaveis pela disseminacao
da Internet no Brasil, sempre afirma em suas palestras que o conceito de
cybernetics, tal como desenvolvido por Norbert Wiener (1894-1964), se re-
laciona ao “estudo cientifico do controle e da comunica¢do dos animais e
das méquinas” A etimologia da palavra “cyber” vem do grego kvfepvnrtikn,
originaria da navegac¢do maritima, designando “governanca”. Nesse sentido,
¢ ilusorio acreditar que “cyber” significa algo como espago etéreo, livre de
normas e incontrolavel. Wiener emprestou o conceito do cientista francés
André Marie Ampére, que cunhou a expressio “Cybernétique” como cién-
cia ou arte do governo, sendo uma sub-ciéncia da “Politique”. Ampére, por
sua vez, adaptou a expressao de Platdo (kybernetike). LEVIN, Mariam. Cul-
tures of Control. Amsterdam: Harwood Academic Publisher, 2000, p. 252.
31 EVANGELISTA, Rafael. Capitalismo de Vigilancia no Sul Global: por
uma perspectiva situada, in: 5° Simpdsio Internacional LAVITS, Santiago,
Chile, 2017, p. 243-253. Disponivel em: http://lavits.org/wp-content/uplo-
ads/2018/04/08-Rafael-Evangelista.pdf

32 A General Data Protection Regulation/GDPR, Regulamento 2016/679,
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cardo Abramovay chamou de “a mais vigorosa reagao publica
ao modelo de negdcios dos gigantes digitais™ - e uma nova
diretiva que regula o acesso a dados para fins de investigacao
criminal,* ainda esta em discussdo a reforma da diretiva sobre
comunicagdes eletronicas.” Enquanto o Brasil, logo ap6s a for-
mulagdo de um plano nacional de Internet das Coisas que des-
tacava a fragilidade da regulagao sobre dados no pais,*® acabou
por aprovar uma lei geral de prote¢do acerca da matéria (Lei
13.709/2018, que entra em vigor em agosto de 2020). Muitos
outros exemplos ao redor do mundo poderiam ser apontados
como sinais dessa ebuli¢ao regulatéria puxada pela formatagao
de uma nova economia.

Neste ensaio, buscamos responder algumas questdes, atri-
buindo sentido a essa discussao regulatdria. Quais as principais

substituiu a antiga Diretiva 95/46/EC. Diferentemente da diretiva, o regu-
lamento tem aplica¢do direta em todos os paises membros do bloco eco-
némico e, a0 mesmo tempo, poucas normas podem ser derrogadas ou
procedimentalizadas por leis domésticas. Com isso, o regulamento objetiva
unificar e trazer consisténcia na regulagdo de protecdo de dados em todo
o bloco econdmico, algo que ndo foi alcancado pela diretiva por ser um
mecanismo sem eficicia direta e que, ao ser internalizado por leis domés-
ticas, acabou por criar um cendrio regulatdrio conflituoso em cada um dos
integrantes do bloco europeu. Disponivel em: <https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=celex%3A32016R0679>.

33 ABRAMOVAY, Ricardo. “Aos dados, cidadaos!”, Revista Quatro Cinco
Um, Sao Paulo, abril de 2018, p. 6.

34 Trata-se da diretiva 2016/680 que visa ndo s6 a protecdo dos dados pes-
soais do cidaddo, mas, igualmente, a cooperacgdo entre autoridades para o
combate a crimes. Disponivel em: <https://eur-lex.europa.eu/legal-content/
EN/ALL/?uri=LEGISSUM:310401_3>

35 Um dos pontos mais controversos da nova regulagdo é sobre cookies e
outras formas monitoramento de navegac¢ao, o que é a base da publicidade
comportamental online que sustenta o0 modelo de negdcio predominante
na Unido Europeia. Disponivel em: <https://ec.europa.eu/digital-single-
-market/en/proposal-eprivacy-regulation>

36 Veja, nesse sentido, o estudo sobre ambiente regulatdrio: <https://www.
bndes.gov.br/wps/wcm/connect/site/e614e9a3-053b-42d4-853a-6b4a-
a406e31f/produto-3-analise-de-oferta-e-demanda-relatorio-horizontal-
-ambiente-regulatorio.pdf?MOD=AJPERES&CVID=IWrmVIj>
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tensdes juridicas geradas por esse tipo de economia? Por que
se fala tanto em protecdo dos dados pessoais hoje? O que se
entende por protec¢ao de dados pessoais no Brasil, em um con-
texto de “regulacdo pelo cddigo™ e de normatividade gerada
pelas proprias tecnologias®**? O que ha de diferente no mode-
lo juridico criado nos EUA, no sistema europeu e nas reagdes
emergentes em paises como o Brasil?

O presente ensaio explora essas questdes sem a pretensio
de exauri-las completamente, mapeando os contornos juridi-
cos mais relevantes da economia politica dos dados. Esse ma-
peamento serve tdo somente como guia introdutério a essas
discussoes de fronteira. O que oferecemos neste texto nio é
um “sistema de geolocalizagdo” altamente preciso e detalhado
dessas tensdes, mas sim um desenho, rudimentar por assim di-
zer, do que é mais importante para se localizar nesse debate.
Trata-se de um mapa rabiscado a quatro maos.

O texto divide-se em trés partes. Na primeira, discutimos a
evolugdo do sistema juridico de privacy nos EUA, com seu enfo-
que predominantemente consumerista e principiologico. Na se-
gunda parte, discutimos a emergéncia do discurso da protegdo
de dados pessoais como um “direito fundamental” nos paises
europeus e a afirmagao de um modelo regulatério que combina
expertise tecnocratica (a criagdo de Data Protection Authorities)
com leis gerais de protegao de dados pessoais. Na terceira, dis-
cutimos tendéncias juridicas que ganham for¢a no Brasil, inspi-
radas por Europa e EUA, e as dificuldades de construcao dessas
molduras regulatdrias em uma sociedade marcada por institui-

I
37 LESSIG, Lawrence. The constitution of code: limitations on choice-based

critiques of cyberspace regulation. CommLaw Conspectus, v. 5, p. 181, 1997.
GRIMMELMANN, James. Regulation by software. Yale Law Journal, v. 114,
p. 1719, 2004. No Brasil, ver ABRAMOVAY, Ricardo. Eficiéncia e democra-
cia na era digital, Valor Econdmico, 04/02/2019.

38 HILDEBRANDT, Mireille; TIELEMANS, Laura. Data protection by de-
sign and technology neutral law. Computer Law ¢ Security Review, v. 29, n.
5, p- 509-521, 2013.
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¢oes democraticas frageis e por um lugar ainda periférico no
arranjo global de prote¢ao de dados pessoais.

1. O debate estadunidense e a
centralidade dos Fair Information
Practices Principles

A década de 1960 foi marcada por grandes debates sobre o “di-
reito a privacidade” nos Estados Unidos da América, em um
contexto de crescentes poderes governamentais, de uma pra-
tica constante de wire-tapping e de suspeitas de vigilantismo e
coleta de informagdes privadas, derivada do “macartismo” da
década de 1950 (a intensificagdo de elaboracao de bancos de
dados de “grupos subversivos” e de monitoramento de comu-
nistas nos EUA).”” Alan Westin foi um dos juristas a capitanear
essa discussao em uma série de publica¢des no final da década
de 1950.

Paralelamente, o direito estadunidense foi redefinido no
campo do direito privado no comeco da década de 1960, em
especial pela elaboracdo doutrinaria do “direito a privacidade”
como protecao contra quatro tipos distintos de delitos (forts)
pelo Prof. William Prosser, desencadeando um sistema de res-
ponsabilizacao civil.* No esquema arquitetado por Prosser em
1960, a viola¢ao da privacidade - até entdo entendida como
“direito de ser deixado a s6s” - poderia ser entendida em qua-
tro diferentes tipos de torts, distinguidos a partir de agdes e
interesses distintos: (1) intrusion upon the plaintiff’s seclusion or
solitude, or into his private affairs; (11) public disclosure of em-

39 WESTIN, Alan F. The Wire-Tapping Problem: An Analysis and a Legis-
lative Proposal. Columbia Law Review, v. 52, n. 2, p. 165-208, 1952. KING,
Donald B.; BATT, Marwin A. Wire Tapping and Electronic Surveillance:
A Neglected Constitutional Consideration. Dick. L. Rev., v. 66, p. 17, 1961.
40 William Prosser apresentou essa sistematizacdo em um artigo muito ci-
tado no direito estadunidense, intitulado “Privacy”, publicado em 1960 na
California Law Review.
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barassing private facts about the plaintiff; (111) publicity which
places the plaintiff in a false light in the public eye; (1v) appro-
priation, for the defendant’s advantage, of the plaintiff s name or
likeness. Essa formulagdo, apesar de ter se tornado imediata-
mente influente nas cortes e a doutrina dominante no direito
privado, “ossificou™' o debate sobre privacidade em uma ma-
triz de direitos individuais e se mostrou pouco responsiva a
um debate mais complexo sobre “fluxos adequados de dados” e
protecdo de dados pessoais.

1.1. A transformacao do direito estatutario e a
construcao de principios de justica

Como sustentam Daniel Solove e Paul Schwartz, foi no campo
do direito regulatério de nivel federal (federal statutory law)
que o desenvolvimento do direito a privacidade foi mais ro-
busto.* Seguindo a tradi¢ao estadunidense de imposigdo de
limites a atuagao governamental, surgiu na década de 1960 um
vigoroso debate sobre a determinagdo de direitos claros que
pudessem superar a teoria de “invasdo da propriedade”, defi-
nindo os limites de atuacdo do governo na execucgao de po-
liticas publicas.” Esse debate ganhou novas dimensdes com
trabalhos como Privacy and Freedom (1967), de Alan Westin,
que se dedicou a compreensao da privacidade como capacida-

41 RICHARDS, Neil’; SOLOVE, Daniel. Prosser’s Privacy Law: a mixed le-
gacy, California Law Review, v. 98, 2010, p. 1888-1928 (“the privacy torts
have struggled to address the collection, use, and dissemination of perso-
nal information in computer databases. (...) Several privacy torts - public
disclosure, intrusion, and false light - require that the privacy invasion be
“highly offensive to a reasonable person” Much of the information that is
gathered, used, and disseminated by businesses is done in bits and pieces.
(...) The tort of appropriation has also failed to address the collection, use,
and dissemination of personal data”).

42 SOLOVE, Daniel; SCHWARTZ, Paul. Information Privacy Law. Sixth
edition. New York: Wolters Kluwer, 2018, p. 36.

43 LONG, Edward V. The Right to Privacy: The Case Against the Govern-
ment. . Louis ULJ, v. 10, p. 1, 1965.
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de dos cidaddos de controlar os fluxos de dados gerados.** Como
sustenta Priscilla Regan, em 1965 “um novo problema foi co-
locado na agenda do Congresso e de subcomités da Camara
[House] e do Senado [Senate]. O problema foi definido como a
invasdo da privacidade pelos computadores e evocava imagens
de 1984 [livro de George Orwell], do Homem Computadoriza-
do, e de uma sociedade do dossié¢”*”. Durante trinta dias foram
realizadas audiéncias publicas sobre o tema. Essa discussao na
esfera publica motivou a elaboragdo de um influente relatorio
pelo United States Department of Health, Education and Welfare
(HEW) em 1972, durante a gestdo Richard Nixon, que atacou o
problema da privacidade e da coleta abusiva de dados pessoais
por meio da proposi¢ao de uma base principiolédgica (Code of
Fair Information Practices) estruturada em cinco pilares:

a) Nao deve haver sistemas de registro de dados
pessoais cuja propria existéncia seja secreta;

b) Deve haver uma maneira de uma pessoa
descobrir quais informagdes sobre ela estdo em
registro e como essa informacao é usada;

c) Deve haver uma maneira de uma pessoa
impedir que informagdes sobre ela, obtidas
para um proposito especifico, sejam usadas
ou disponibilizadas para outros fins sem o
consentimento da pessoa;

d) Deve haver uma maneira de uma pessoa
corrigir ou ajustar um registro de informagoes
identificaveis sobre a pessoa;

e) Qualquer organizacdo que crie, mantenha,
utilize, ou divulgue registros de dados pessoais
identificaveis deve garantir a confiabilidade

44 WESTIN, Alan E; RUEBHAUSEN, Oscar M. Privacy and Freedom. New
York: Atheneum, 1967.

45 REGAN, Priscilla. Legislating Privacy: technology, social values and public
policy. The University of North Carolina Press, 1995, p. 82.
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dos dados para o uso pretendido e deve tomar
precauc¢oes paraevitarusosindevidosdosdados;

Esses cinco pilares formaram o eixo central dos Fair Informa-
tion Practices Principles (FIPPs), que, na opinido de académi-
cos renomados como Marc Rotenberg (fundador da Electronic
Privacy Information Center), tornaram=se a principal moldura
juridica para estruturagdo das leis de protecao de dados pes-
soais nos EUA.* Até hoje, os principios da FIPP sao utilizados
pela Federal Trade Commission para avaliar casos de praticas
abusivas que precisam ser repreendidas pela autoridade.*’

1.2. Transformacgodes regulatérias: Fair Credit
Reporting Act e Privacy Act

Paralelamente ao desenvolvimento das FIPPs, trés fendmenos
concretos ocorreram na década de 1970 e formataram grande
parte da matriz juridica de regulagdo da protecao de dados pes-
soais nos EUA.*® Entendé-los ¢ fundamental para uma com-
preensao clara da relagao entre direito e economia politica dos
dados nos Estados Unidos.

O primeiro deles é o intenso debate sobre consumer reports
(fichas de consumidores) gerado pela enorme industria de ava-
liagao de risco no setor de crédito, capitaneada por gigantes
como Equifax. Em 1969, o Partido Democrata propos uma

46 ROTENBERG, Marc. Fair information practices and the architecture of
privacy (What Larry doesn’t get). Stanford Technology Law Review, v. 44,
2001.

47 “Fair Information Practices became the dominant U.S. approach to in-
formation-privacy protection for the next three decades” WESTIN, Alan.
Social and Political Dimensions of Privacy, Journal of Social Issues, v. 59,
2003, p. 436.

48 Essa andlise segue de perto as reflexdes de Alan Westin. WESTIN, Alan.
Social and Political Dimensions of Privacy, Journal of Social Issues, v. 59,
2003, p. 431-453. Disponivel em: https://spssi.onlinelibrary.wiley.com/doi/
full/10.1111/1540-4560.00072
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série de audiéncias publicas sobre o problema discriminatério
desses mecanismos de avaliagdo de risco e a completa opaci-
dade, por parte do cidadao, da possibilidade de compreensao
de como as férmulas de credit scoring funcionam e quais infor-
magoes sdo utilizadas para compor essas notas. Impulsionado
pelo ativismo de Ralph Nader e outras grandes figuras publicas
do movimento consumerista,” o Congresso aprovou em 1970
uma lei federal chamada Fair Credit Reporting Act (FCRA),
com um conjunto de direitos basicos assegurados aos cidadaos
estadunidenses (direito de informagdo sobre a existéncia de
um credit report, direito de saber o que um bird de crédito sabe
sobre vocé, direito de obtengdo gratuita da pontuagdo de crédi-
to, direito de contestar informacdes incompletas e imprecisas,
direito de corrigir e deletar informag¢des nao verificadas e in-
completas, direito de se opor a utilizacao de informag¢des com
mais de 7 anos, direito de consentir que essas informacdes se-
jam transmitidas a empregadores)®. Na época, a legislacao foi
celebrada por Sheldon Feldman, diretor assistente de legislagao
da Federal Trade Commission, como um importante avango
diante dos inimeros casos de praticas abusivas denunciados
em audiéncias publicas.”’ O FCRA também mudou as regras
de responsabilizacao civil, gerando incentivos econémicos aos
birds de crédito.”

49 WALLER, Spencer. Consumer protection in the United States: an over-
view. European Journal of Consumer Law, 2011 (destacando o papel de Ral-
ph Nader na publicacdo de Unsafe At Any Speed, na criagdo de grupos de
voluntarios de investigacao da regulacido nos EUA e na fundacdo da ONG
Public Citizen em 1971).

50 Para um sumadrio preparado pela Federal Trade Commission, resumindo
a FCRA, ver: https://www.consumer.ftc.gov/articles/pdf-0096-fair-credit-
-reporting-act.pdf

51 FELDMAN, Sheldon. The Fair Credit Reporting Act-From the Regula-
tors Vantage Point. Santa Clara Lawyer, v. 14, p. 459, 1973.

52 ULLMAN, Charles M. Liability of Credit Bureaus after the Fair Credit
Reporting Act: the need for further reform. Vill. L. Rev., v. 17, p. 44, 1972.
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O segundo fato relevante foi a aprovagdo do Privacy Act de
1974,% na esteira do “escandalo de Watergate”, que custou a re-
nuncia de Richard Nixon e expds ao grande publico um apa-
rato de escutas ilegais e coleta de dados - colocado em pratica
para grampear a Convengao Nacional dos Democratas - con-
testado internamente pelo proprio Federal Bureau of Investiga-
tion (FBI).>* Como sustenta Alan Westin, “em termos politi-
cos, o final dos anos 1960 e 1970 viu a maioria da mudanca da
opinido publica americana da confianga geral nas institui¢oes
para a desconfianca dramética. Os excessos do FBI e da CIA,
o episodio de Watergate e outras intrusdes do governo Nixon
forneceram exemplos concretos de abuso de poder por parte
do Estado, o que tornou politicamente possivel a promulgagao
da Lei de Privacidade federal de 19747>.

1.3. O fortalecimento dos FIPPs na Federal
Trade Commission

Por fim, o terceiro elemento concreto foi a designa¢ao, por
meio do Privacy Act de 1974, do U.S. Privacy Protection Study
Commission, que se debrucou a questdo da aplicagdo do Fair
Information Practice Principles ao setor privado.”® Esse grupo
de trabalho, liderado por David Linowes (1917-2007), traba-
lhou por trés anos e publicou, em 1977, o relatério Personal

I

53 “The Privacy Act of 1974, 5 U.S.C. § 552a (2012), which has been in effect
since September 27, 1975, can generally be characterized as an omnibus
‘code of fair information practices’ that attempts to regulate the collection,
maintenance, use, and dissemination of personal information by federal
executive branch agencies”. Ver https://www.justice.gov/opcl/introduction
54 Sobre o escandalo Watergate e suas repercussdes para o direito a pri-
vacidade, ver SOBEL, Lester A. (Ed.). War on Privacy. New York: Facts on
File, 1976.

55 WESTIN, Alan. Social and Political Dimensions of Privacy, Journal of
Social Issues, v. 59, 2003, p. 437.

56 Ver https://www.justice.gov/opcl/role-privacy-protection-study-com-
mission
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Privacy in an Information Society. No relatério, a comissao con-
clui por uma abordagem de “reforma sistémica’, com a devida
aplicacdo dos FIPPs por meio da Federal Trade Commission e
a expansao de leis federais para setores regulados especificos
(saude, educagao, telecomunicagdes). Busca um balango capaz
de fomentar o empreendedorismo e as protecoes dos direitos
dos cidadaos com relacdo aos seus dados:

“As conclusdes da Comissao revelam claramente um
enorme desequilibrio na relacdo de manutencio de re-
gistros entre um individuo e uma organizagdo, e suas
recomendacdes de politica visam fortalecer a capaci-
dade do individuo de participar desse relacionamen-
to. Isso pode ser feito de trés maneiras: proibindo ou
restringindo préticas de coleta de informagdes injus-
tificadamente intrusivas; concedendo os direitos basi-
cos individuais, como o direito de ver, copiar e corrigir
registros sobre si mesmo, juntamente com obriga¢des
ou organizag¢des para incorporar prote¢des a privacida-
de pessoal em suas operagdes rotineiras de manuten-
¢do de registros; e dando o controle individual sobre a
divulgagdo de registros sobre ele. Ao explorar manei-
ras de implementar suas recomendagdes de politica,
a Comissao foi guiada por trés principios: (1) que os
incentivos para a reforma sistémica devem ser cria-
dos; (2) que os mecanismos existentes de regulagdo e
execucdo devem ser usados na medida do possivel; e
(3) que custos desnecessarios devem ser evitados™.

Como sustenta Alan Westin, esse influente relatério de
1977 incentivou “iniciativas pelo setor privado” e uma
abordagem caso-a-caso de repressdo, conduzida pela
Federal Trade Commission, ao invés de uma Lei Ge-

I
57 Personal Privacy in an Information Society: The Report of the Privacy
Protection Study Commission transmitted to President Jimmy Carter on
July 12, 1977. Disponivel em: https://epic.org/privacy/ppscl977report/
cl.htm
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ral de Prote¢do de Dados Pessoais aos moldes de paises
como Franca e Suécia. O relatério de pesquisa Dimen-
sions of Privacy, publicado em 1978, demonstrou que,
para a maioria dos cidaddos nos EUA, era mais deseja-
vel a existéncia de leis setoriais especificas, protegendo
dados mais sensiveis como aqueles coletados em hospi-
tais, clinicas de saude e farmacias.

Como sustentam académicos como Daniel Solove,
Woodrow Hartzog e Chris Hoofnagle, as escolhas poli-
ticas de década de 1970 levaram os EUA a uma direcao
oposta a da Unido Europeia. Ao invés de um modelo
de “leis gerais” e Autoridades Nacionais de Protegdo
de Dados Pessoais, os FIPPs foram internalizados na
cultura deciséria da Federal Trade Commission, que
acabou por criar, ao longo de décadas de atuagao, uma
espécie de “common law” da privacidade.58 Esse de-
senvolvimento juridico, que apresenta uma histéria
notavel e construida casuisticamente,59 garantiu a FTC
um “escopo de autoridade que é essencial ao regime de
protecdo de dados dos EUA e que deveria ser ampla-
mente abragado para responder as violagdes de priva-
cidade que nio sdo atendidas pelo direito contratual e
pelo regime de responsabilidade civil™®.

Esse desenvolvimento histdrico da “regulacdo da privacidade”
levou os EUA a um sistema baseado em trés pilares. Primei-
ro, a proliferacao de normas setoriais de privacidade, como no
campo da educagao, da saude, do crédito, das telecomunica-
goes, etc. Acrescente-se a esse cenario um modelo federativo

58 SOLOVE, Daniel J.; HARTZOG, Woodrow. The FTC and the new com-
mon law of privacy. Columbia Law Review, v. 114, p. 583, 2014.

59 Para uma analise completa da histéria da FTC e o desenvolvimento casu-
istico em protecao de dados pessoais, ver HOOFNAGLE, Chris Jay. Federal
Trade Commission Privacy Law and Policy. Cambridge University Press, 2016.
60 HARTZOG, Woodrow; SOLOVE, Daniel J. The Scope and Potential of
FTC Data Protection. George Washington Law Review, v. 83, p. 2230, 2014.
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no qual os estados (Califérnia, Texas, Oregon, etc) podem tam-
bém legislar sobre assuntos de privacidade, fazendo com que
os EUA tenham atualmente mais de 2 mil leis sobre o assunto.
Segundo, um sistema de protecao dos consumidores baseado
na atuagdo da Federal Trade Commission e nos conceitos de
deceptive act e unfairness®, ou seja, um sistema de analise caso-
-a-caso no qual a FTC avalia se hd lesdes aos consumidores ou
praticas abusivas, como no caso em que a fabricante de “televi-
sores inteligentes” Vizio foi condenada ao pagamento de mais
de 2 milhdes de ddlares de multa pela coleta de informacoes de
visualizagdes de canais de mais de 11 milhdes de consumidores
sem consentimento.*”” Terceiro, uma abordagem consumerista
fortalecida na década de 1990 na qual o elemento central é o
notice-and-consent, ou seja, a obrigacdo de empresas explicita-
rem quais sdo as praticas de coletas de dados colocadas em pra-
tica e a verificagdo do consentimento dos consumidores pelas
vias contratuais.”” Apesar das inumeras criticas - muitas delas
internas, produzidas pela prépria Federal Trade Commission,
sobre a necessidade de um novo Consumer Privacy Protection
Principles® -, o sistema consumerista e de regula¢ao via FTC
ainda se mantém como dominante nos EUA.

61 HOOFNAGLE, Chris Jay. Federal Trade Commission Privacy Law and
Policy. Cambridge University Press, 2016.

62 https://www.ftc.gov/news-events/press-releases/2017/02/vizio-pay-
-22-million-ftc-state-new-jersey-settle-charges-it

63 A cristalizacdo desse modo de pensamento, fundado na crenca na capa-
cidade de escolha dos consumidores e nas praticas de autorregulagio, estd
no relatério Privacy Online: a report to the Congress, publicado em 1998:
https://www.ftc.gov/sites/default/files/documents/reports/privacy-online-
-report-congress/priv-23a.pdf

64 Ver https://www.ftc.gov/system/files/documents/public_com-
ments/2018/12/ftc-2018-0098-d-0036-163372.pdf
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2. Dos principios as Leis Gerais
de Protecao de Dados Pessoais:
a abordagem europeia

Em 1975, em relatério publicado pela Organizagao para Co-
operagdo e Desenvolvimento Econdmico, observou-se que as
diferentes experiéncias de Suécia, Franga, Alemanha e outros
paises integrantes da OCDE® na criagdo de leis de privacidade
e protecao de dados pessoais apresentava “similaridade impres-
sionante apesar de a¢des independentes”®. Colin Bennett, em
estudo classico da ciéncia politica sobre “convergéncia da regu-
lagdo da privacidade”, demonstrou que a experiéncia europeia
foi construida a partir de uma filosofia comum e uma atencgao a
principios fundamentais de justi¢a, muitas vezes chamados de
“Fair Information Practices Principles” em razao da atuagdo do
governo dos EUA.%

Concebidos a nivel local pelo Departamento da Satide e Bem-
-Estar do governo estadunidense,”® os principios de praticas infor-
macionais justas sdo a base de todas as normas transnacionais e
nacionais de prote¢ao de dados pessoais.” Ao ampliar de cinco™

65 Sobre os membros da OCDE e sua histdria, ver http://www.oecd.org/

about/history/

66 OECD, Developments in Data Protection and Privacy by OECD Cou-
ntries, Survey from OECD’S Computer Utilization Group. Paris: OECD,
1975, p. 2.

67 Para o estudo de Bennett, ver capitulos 3 e 4. BENNETT, Colin. Regu-
lating Privacy: data protection and public policy in Europe and the United
States. Cornell University Press, 1992, p. 95-155.

68 Disponivel em: https://www.justice.gov/opcl/docs/rec-com-rights.pdf
69 GELLMAN, Robert, Fair Information Practices: A Basic History, Roches-
ter, NY: Social Science Research Network, 2017.

70 1. There must be no personal datarecord keeping systems whose very exis-
tence is secret. 2.There must be a way for an individual to find out what in-
formation about him (or her) is in a record and how it is used. 3. There must
be a way for an individual to prevent information about him (or her) that was
obtained for one purpose from being used or made available for other pur-
poses without his (or her) consent. 4. There must be a way for an individual
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para oito principios,”* a OCDE acabou por transforma-los na es-
pinha dorsal da grande gama dos regimes juridicos de protecdo
de dados ao redor do mundo. O objetivo era justamente estabe-
lecer pilares pelos quais diferentes leis nacionais estariam neles
escorados para evitar regras conflituosas, as quais poderiam im-
por barreiras ao livre fluxo informacional. Em poucas palavras, a
moldura normativa de protecao de dados a nivel global deveria ser
responsiva a demanda de uma economia global que ja se apresen-
tava dependente da troca de dados.”” Esse foi o projeto regulatorio
pensando pelos europeus, combinando ambi¢des de economia
politica (constru¢ao de um espago de livre comércio dentro do
territorio europeu) com uma visao forte de direitos fundamentais,
teoria que ganhou forca na filosofia politica do pds-guerra.”

to correct or amend a record of identifiable information about him (or her).
5. Any organization creating, maintaining, using or disseminating records of
identifiable personal data must assure the reliability of the data for their inten-
ded use and must take precautions to prevent misuse of the data. Disponivel
em: <https://www.justice.gov/opcl/docs/rec-com-rights.pdf>.

71 Os oito principios sdo: a) Limitagdo de Coleta (Collection Limitation
Principle); b) Qualidade dos dados (Data Quality Principle); ¢) Especifica-
¢do dos propdsitos (Purpose Specification Principle); d) Limita¢ao do uso
(Use Limitation Principle); e) Padrdes mecanismos de seguranca (Security
Safeguards Principle); f) Abertura (Openness Principle); g) Participacao
individual (Individual Participation Principle); h) Responsabilidade (Ac-
countability Principle).

72 BIONI, Bruno Ricardo, A produg¢io normativa a respeito da privacidade
na economia da informagao e do livre fluxo informacional transfronteirigo,
in: Direitos e novas tecnologias: XXIII Encontro Nacional do Conpedi, Floria-
népolis: Conpedi, 2014, v. 1, p. 59-82.

73 KERSON, D. L. A. The European Convention for the protection of hu-
man rights and fundamental freedoms. California Law Review, v. 49, p. 172,
1961. PESCATORE, Pierre. Fundamental rights and freedoms in the system
of the European Communities. American Journal of Comparative Law, v. 18,
p. 343, 1970.
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2.1. A harmonizacgao juridica via
Convencao Internacional 108
e Parlamento Europeu

O trabalho da OCDE durante a década de 1970 mobilizou uma
forte atuagdo politica em sentido de convergéncia. Apés um
trabalho de cooperagdo em nivel comunitario conduzido pelo
Committee on Legal Data Processing,’* o Conselho da Europa
abriu para adesdes a Convencao Internacional 108 de protecao
de dados pessoais, sendo este o primeiro instrumento norma-
tivo transnacional vinculante de protecao de dados pessoais. A
exemplo das diretrizes da OCDE, as FIPPs orientam toda a sua
estrutura normativa,”” colocando-se também como um meca-
nismo de uniformiza¢do de normas de prote¢do de dados para
ndo travar o livre fluxo de dados.” Nesse sentido, como regra,
ha inclusive a proibigdo de que paises-membros da conven¢ao
imponham restri¢des uns aos outros, sob o argumento puro
e abstrato da protecao da privacidade, no que diz respeito a
transferéncia internacional de dados.”

I

74 “The OECD established its first expert group, the Data Bank Panel, as
early as 1969. In 1978, a new Group of Experts on Transborder Data Bar-
riers and Privacy Protection was established and instructed to draft a set of
recommendations. The resulting “Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data” (Guidelines) were adopted by the
OECD in 1980”. BING, Jon. The Council of Europe Convention and OECD
Guidelines on Data Protection. Michigan Legal Studies, v. 5, p. 271, 1984.
75 GELLMAN, Robert, Fair Information Practices: A Basic History, Roches-
ter, NY: Social Science Research Network, 2017.

76 O termo livro fluxo estd presente inclusive nas “considerandas” da Con-
vengao: “Recognising that it is necessary to reconcile the fundamental values
of the respect for privacy and the free flow of information between peoples”
77 Trata-se do artigo 12 do Convengéo cuja proibigdo foi mantida na versao
revisada de 2018: “A Party shall not, for the sole purpose of the protection
of personal data, prohibit or subject to special authorisation the transfer of
such data to a recipient who is subject to the jurisdiction of another Party
to the Convention. Such a Party may, however, do so if there is a real and
serious risk that the transfer to another Party, or from that other Party to a
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No meio da década de 90, a Unido Europeia, também va-
lendo-se das FIPPs,” editou a Diretiva 95/46/EC. Um dos seus
principais objetivos era assegurar igualmente um grau minimo
de convergéncia regulatoria, o qual estimularia a integragao
econOmica entre seus paises-membros na linha do que pre-
viu o tratado de criagdo do bloco econdmico europeu.” Sendo
uma diretiva, e ndo um regulamento, seu contetdo foi pensa-
do como uma espécie de “sugestao de adaptagdao” aos Estados-
-membros da Unido Europeia, permitindo, ainda, um certo
grau de manobra e de variagdo juridica entre paises como Ita-
lia, Espanha, Alemanha e Reino Unido. Os “considerandos” da
diretiva deixam clara essa possibilidade de criagoes juridicas
nacionais diferenciadas e uma forte preocupa¢ido com a har-
monizagdo em nivel comunitario:

“(8) Considerando que, para eliminar os obstaculos a
circulagdo de dados pessoais, o nivel de prote¢io dos
direitos e liberdades das pessoas no que diz respeito ao
tratamento destes dados deve ser equivalente em todos
os Estados-membros; que a realizacdo deste objetivo,
fundamental para o mercado interno, ndo pode ser as-
segurada unicamente pelos Estados-membros, tendo
especialmente em conta a dimensdo das divergéncias
que se verificam atualmente a nivel das legislacdes na-
cionais aplicaveis na matéria e a necessidade do coorde-
nar as legislagdes dos Estados-membros para assegurar
que a circula¢do transfronteiras de dados pessoais seja
regulada de forma coerente e em conformidade com o

non-Party, would lead to circumventing the provisions of the Convention.
A Party may also do so, if bound by harmonised rules of protection shared
by States belonging to a regional international organisation.”

78 GONZALEZ FUSTER, Gloria, The emergence of personal data protection
as a fundamental right of the EU, Cham: Springer, 2014.

79 Esse é o contetido da primeira consideranda da diretiva 95/46 que cita os
tratados de criagdo do bloco econdmico europeu, fazendo alusdo a “elimi-
nar barreiras que dividem a Europa” para “assegurar progresso econémico
e social”
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objetivo do mercado interno nos termos do artigo 7°A
do Tratado; que é portanto necessaria uma agao comu-
nitdria com vista a aproximagao das legislacoes;

(9) Considerando que, devido a protecdo equivalente
resultante da aproximagdo das legislacdes nacionais, os
Estados-membros deixardo de poder levantar obstacu-
los a livre circulacio entre si de dados pessoais por ra-
z0es de prote¢do dos direitos e liberdades das pessoas,
nomeadamente do direito a vida privada; que é deixada
aos Estados-membros uma margem de manobra que, no
contexto da aplicacdo da diretiva, poderad ser utilizada pe-
los parceiros economicos e sociais; que os Estados-mem-
bros poderao, pois, especificar na sua legislagdo nacional
as condi¢oes gerais de licitude do tratamento de dados;
que, ao fazé-lo, os Estados-membros se esforgardo por
melhorar a prote¢ao atualmente assegurada na respecti-
va legislacdo nacional; que, nos limites dessa margem de
manobra e em conformidade com o direito comunitario,
poderdo verficar-se disparidades na aplicagdo da diretiva,
0 que podera refletir-se na circulagido de dados quer no
interior de um Estado-membro, quer na Comunidade™;

A diretiva de outubro de 1995 da Uniao Europeia estabeleceu um
regramento basico, aprofundando o processo de “policy conver-
gence” nos termos de Colin Bennett. Conforme notado por Rita
Blum, a diretiva enfatizou “a importancia de cada Estado-mem-
bro ter a sua propria legislacao para tratar os dados pessoais, a
qual pode ser concretizada por uma lei geral relativa a protegao
das pessoas e por leis setoriais como, por exemplo, as relativas
aos institutos de estatistica™'. A legislacdo também definiu um
conceito unificado de tratamento de dados (“qualquer operagao
ou conjunto de operagdes efetuadas sobre dados pessoais, com
ou sem meios automatizados, tais como a coleta, registro, orga-

80 Ver a Diretiva em https://eur-lex.europa.eu/legal-content/PT/TXT/HT-
ML/?uri=CELEX:31995L0046&from=EN

81 BLUM, Rita Peixoto. O direito a privacidade e a protegio de dados pesso-
ais. Sdo Paulo: Almedina, 2018, p. 115.
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nizagao, conservagao, adaptagdo ou alteragao, recuperagao, con-
sulta, ou qualquer outra forma de colocagio a disposi¢ao, com
comparagao ou interconexao, bem como o bloqueio, apagamen-
to ou destruicao”), definindo que o tratamento sé pode ocorrer,
dentro de um Estado-membro, se os dados forem:

a) Objeto de um tratamento leal e licito;

a) Recolhidos para finalidades determinadas,
explicitas e legitimas, e que nao serdo
posteriormente tratados de forma incompativel
com essas finalidades (sendo que o tratamento
posterior para fins historicos, estatisticos ou
cientificos ndo ¢é considerado incompativel
desde que os Estados-membros estabelecam
garantias adequadas);

b) Adequados, pertinentes e ndo excessivos
relativamente as finalidades para que sdo
recolhidoseparaquesaotratadosposteriormente;

c) Exato e, se necessario, atualizado (sendo que
devem ser tomadas todas as medidas razoaveis
para assegurar que os dados inexatos ou
incompletos, tendo em conta as finalidades para
que foram recolhidos ou para que sido tratados
posteriormente, sejam apagados ou retificados);

d) Conservados de formaa permitir aidentificacao
das pessoas em causa apenas durante o periodo
necessario para a prossecuc¢io das finalidades
para que foram recolhidos ou para que sao
tratados posteriormente (sendo que os Estados-
membros estabelecerdo garantias apropriadas
para os dados pessoais conservados durante
periodos mais longos do que o referido, para
fins histdricos, estatisticos ou cientificos).
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Nos anos 2000, a Carta de Direitos Fundamentais da Unido
Europeia destacou o direito a protecdo de dados pessoais do
direito a privacidade.®* A autonomia desse novo direito funda-
mental é o ponto de chegada de tedricos europeus - dos quais
se destaca o jurista e politico Stefano Rodota —que por tras dele
enxergavam um conjunto de direitos que configurariam a nova
cidadania do milénio e, em tltima andlise, o cerne das prdprias
relagdes sociais.®

2.2. O esforgo politico para construcao
do Regulamento Geral de Protecao
de Dados Pessoais

Como se percebe, o modelo juridico construido na Unido Eu-
ropeia é marcado por complexidades e um conjunto de fato-
res que se sobrepoem ao longo do tempo. Primeiro, houve um
processo de aprendizado institucional e regulatdrio por parte
da OCDE no final da década de 1970, mobilizando ativamente
uma estratégia regional por meio da Convengdo 108 sobre flu-
xos internacionais de dados, firmada em 1981. Segundo, houve
um processo de harmonizac¢ao de leis nacionais fortes, durante
as décadas de 1980 e 1990, e de teorizagdo da protecao de dados
pessoais como direito fundamental - ou seja, como um “direi-
to de manter o controle sobre suas prdoprias informagoes e de
determinar a maneira de construir sua propria esfera particu-
lar”®*. Terceiro, houve um processo de diferenciagdo do direito a
privacidade ao direito a protecao de dados pessoais, fenomeno
que ndo ocorreu com clareza nos EUA e que se cristalizou na
elaboragdo da Carta dos Direitos Fundamentais da Unido Eu-

82 Artigo 80 da Carta de Direitos Humanos Fundamentais.

83 RODOTA, Stefano, I diritto di avere diritti, Roma; Bari: Laterza, 2013.
p. 321.

84 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje.
Tradu¢io Danilo Doneda e Luciana Doneda. Rio de Janeiro: Renovar, 2008,
p. 15.
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ropeia.*® Como explica Stefano Rodota, que por muitos anos
foi a autoridade garante de protecao de dados pessoais na Itélia,
“no direito ao respeito a vida privada e familiar manifesta-se
sobretudo o momento individualista; nele o poder se exaure
substancialmente pela exclusdo de interferéncias de terceiros:
a tutela € estatica, negativa. A protecio de dados, ao contra-
rio, fixa regras sobre as modalidades de tratamento dos dados,
concretiza-se em poderes de intervencdo: a tutela é dinamica,
segue os dados em sua circulagao.* Os poderes de controle e de
intervengao, além disso, ndo sdo atribuidos somente aos inte-
ressados diretos, mas sao confiados também a uma autoridade
independente”. Foi essa teorizagdo que motivou experiéncias
como o Cédigo Italiano em Matéria de Tratamento de Dados
Pessoais,* aprovado em junho de 2003, e uma coordenacao es-
tratégica, por parte do Parlamento Europeu, para iniciar um
trabalho de revisao da diretiva de 1995 e construgdo de uma
nova norma juridica, aplicavel a toda a Unido Europeia, sobre
protecao de dados pessoais.

O ano de 2010 ¢é considerado chave para compreensdo das
origens da General Data Protection Regulation (GDPR) e suas
negociagdes politicas em Bruxelas. Uma das origens do regula-
mento é o documento “A comprehensive approach on personal
data protection in EU” publicado por um grupo de experts em
protecdo de dados pessoais reunidos no European Data Pro-
tection Supervisory (EDPS), entidade independente fundada
em janeiro de 2004 para supervisao das atividades de protegao

85 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje.
Tradu¢io Danilo Doneda e Luciana Doneda. Rio de Janeiro: Renovar, 2008,
p. 175.

86 BIONI, Bruno Ricardo, Protecdo de Dados Pessoais: a fungdo e os limites
do consentimento, Rio de Janeiro: Forense, 2019.

87 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje.
Tradu¢io Danilo Doneda e Luciana Doneda. Rio de Janeiro: Renovar, 2008,
p. 198-199.

88 DONEDA, Danilo. Um cédigo para a protecio de dados pessoais na
Italia. Revista Trimestral de Direito Civil, Rio de Janeiro, v. 16, p. 117, 2003.

144

®



HMEEENNTT[] o [N e

de dados pessoais na Unido Europeia e inicialmente presidi-
da por Peter Johan Hustinx.*” Nesse documento, constatou-se
que “os desafios exigem que a Unido Europeia desenvolva uma
abordagem abrangente e coerente, garantindo que o direito
fundamental a protecido de dados para os individuos seja ple-
namente respeitado dentro e fora da UE™".

A partir do diagndstico de que a Unido Europeia possui uma
“forte dimensao de mercado interno’, o relatério apontou para a
necessidade de simplifica¢ao e harmonizagdo das diferentes leis
nacionais em torno de um regulamento, com eficacia vinculante
aos Estados-membros. Diferentemente da diretiva, o regulamen-
to é uma modalidade legislativa que tem eficacia direta, sem a
necessidade nacionaliza¢ao pelos paises-membros, e mais pres-
critiva deixando pouca margem para variagdo juridica. Como
conclusdo, a EDPS afirmou que “na sequéncia de uma avaliagdo
de impacto e tendo em conta a Carta dos Direitos Fundamentais
da UE, a Comissdo ira propor legislagdo em 2011 destinada a
rever o quadro juridico relativo a protecdo de dados, com o obje-
tivo de reforgar a posi¢do da UE na protecdo dos dados pessoais
do individuo no contexto de todas as politicas da UE™".

Dito e feito. Em 2012, a partir de uma defini¢cdo de estra-
tégia consolidada e por meio da lideranga da comissaria de

I
89 Hustinx foi membro da Comissio Real de Protecio de Dados Pessoais da

Holanda entre 1972 e 1976, membro do Conselho da Europa e presidente
do Comité de Dados Pessoais entre 1985 e 1988, e presidente da Autoridade
de Proteciao de Dados Pessoais da Holanda entre 1991 e 2003. Em 2004, foi
nomeado presidente do European Data Protection Supervisor.

90 EUROPEAN COMMISSION, Communication from the Commission
to the European Parliament, the Council, the Economic and Social Com-
mittee and the Committee of the Regions, “A comprehensive approach on
personal data protection in the European Union”, Brussels, 2010, p. 4. Dis-
ponivel em: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2010:0609:FIN:EN:PDF

91 EUROPEAN COMMISSION, Communication from the Commission
to the European Parliament, the Council, the Economic and Social Com-
mittee and the Committee of the Regions, “A comprehensive approach on
personal data protection in the European Union”, Brussels, 2010, p. 18.
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Justica, Direitos Fundamentais e Cidadania Viviane Reding,”
a Comissdo Europeia anunciou uma ampla reforma da legisla-
¢ao de protecao de dados pessoais, o embrido da General Data
Protection Regulation.”® De acordo com o anuncio feito a co-
munidade internacional em janeiro de 2012,** a reforma con-
sistiria nos seguintes elementos:

a) Um conjunto unico de regras sobre prote¢ao
de dados, valido em toda a UE. Requisitos
administrativos desnecessarios, como requisitos
de notificagao para empresas, serdo removidos
(com economia de cerca de 2,3 bilhdes de euros
por ano);

b) Em vez da obrigacao de todas as empresas de
notificar todas as atividades de protecdo de
dados aos supervisores de protecdo de dados
- um requisito que resultou em burocracia
desnecessaria e custa as empresas € 130
milhées por ano, o regulamento prevé maior
responsabilidade e prestacdo de contas para
aqueles que processam dados pessoais;

c) Empresas e organizagdes devem notificar a
autoridade supervisora nacional sobre violagoes
graves de dados o mais rdpido possivel (se
possivel dentro de 24 horas);

92 Viviane Reding ¢ uma politica de Luxemburgo, doutora em ciéncias so-
ciais pela Universidade de Sorbonne e membra do Parlamento Europeu.
Entre 2004 e 2010 foi comissaria para Educagdo e Cultura. Entre 2010 e
2014 foi comisséria de Justica, Direitos Fundamentais e Cidadania.

93 O anuncio de Viviane Reding, feito em 25 de janeiro de 2012, esta dispo-
nivel online: https://www.youtube.com/watch?v=9binnTteKe A

94 Em artigos académicos, Reding apresentou as linhas gerais da GDPR.
Ver REDING, Viviane. The upcoming data protection reform for the Eu-
ropean Union. International Data Privacy Law, v. 1, n. 1, p. 3-5, 2010. RE-
DING, Viviane. The European data protection framework for the twenty-
-first century. International Data Privacy Law, v. 2, n. 3, p. 119-129, 2012.
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d)

e)

f)

g

h)

As organizagdes so terdo de lidar com uma
unica autoridade nacional de prote¢do de dados
no pais da UE onde tém o seu estabelecimento
principal. Da mesma forma, as pessoas podem
se referir a autoridade de protecido de dados
em seu pais, mesmo quando seus dados sdo
processados por uma empresa sediada fora da
UE. Sempre que o consentimento ¢ necessario
para que os dados sejam processados, fica claro
que ele deve ser dado explicitamente, em vez de
ser assumido;

As pessoas terao acesso mais facil aos seus
proprios dados e poderao transferir dados
pessoais de um provedor de servicos para outro
com mais facilidade (direito a portabilidade
de dados), aumentando a concorréncia entre
0S Servicos;

Um “direito de ser esquecido” ajudara as pessoas
a gerenciar melhor os riscos de protecao de
dados on-line: as pessoas poderdo excluir
seus dados se nao houver motivos legitimos
para reté-los;

As regras da UE devem aplicar-se caso os
dados pessoais sejam tratados no exterior por
empresas que operam no mercado da UE e
oferecam os seus servigos aos cidadaos da UE;

As autoridades nacionais independentes de
protecao de dados serdo reforcadas para que
possam aplicar melhor as regras da UE em
seus paises. Eles terdo poderes para multar as
empresas que violarem as regras de protegdo de
dados da UE. Isso pode levar a multas de até € 1
milhdo ou até 2% do faturamento anual global
de uma empresa.”

95 EUROPEAN COMMISSION, A comprehensive reform of data protection
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i) criagdo do European Data Protection Board/
EDPB, o qual substitui o antigo grupo de
trabalho artigo 29. Com isso, criou-se, um
arranjo institucional com o objetivo de
garantir “consisténcia” no plano de aplicagao
e fiscalizagdo da nova lei de prote¢do de dados
pessoais. Cabe, por exemplo, ao EDPB*
emitir opinido quando existir conflito de
visdes entre autoridades nacionais de protecao
de dados pessoais, sendo vinculante a sua
respectiva decisdo.” Atacou-se em dois planos,
normativo e institucional, a uniformiza¢ao da
regulacdo acerca da protecao de dados pessoais.

O trabalho politico arquitetado pelos membros do Parlamento
Europeu, que enfrentou severos lobbies contrarios por parte
das grandes empresas de tecnologia (detalhados no filme De-
mocracy®® dirigido por David Bernet), foi apoiado pela Working
Party 29 (grupo de autoridades de Prote¢ao de Dados Pessoais)
em notas técnicas publicadas em 2012. Apds um periodo de
longas negociagdes no Parlamento Europeu, o Comité de Li-
berdades Civis, Justi¢a e Assuntos Domésticos, liderado pelo
jovem Jan-Philipp Albrecht (Partido Verde da Alemanha) e por
Dimitrios Droutsas (Partido Socialista da Grécia), aprovou um

rules to increase users’ control of their data and to cut costs for businesses, EC:
Brussels, 2012. Disponivel em: http://europa.eu/rapid/press-release_IP-12-
46_en.htm

96 https://edpb.europa.eu/about-edpb/about-edpb_en

97 E o chamado mecanismo de resolugdo de disputa previsto no artigo 65
da GDPR.

98 POWLES, Julia. Democracy: the film that gets behind the scenes of the
European privacy debate, The Guardian, 14/11/2015 (detalhando os basti-
dores da negociagio e aprovagdo do GDPR). Disponivel em: https://www.
theguardian.com/technology/2015/nov/14/democracy-film-european-da-
ta-protection-privacy-debate
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texto em outubro de 2013.” Foram impulsionados pelos efei-
tos politicos tectdonicos do caso Edward Snowden. Em margo
de 2014, o Parlamento Europeu votou por esmagadora maioria
(621 votos a favor e 10 votos contrarios) em favor da proposta
de regulamento relatada por Albrecht e Droutsas. Apds a histo-
rica votagao do regulamento, o Parlamento Europeu publicou
press release com a seguinte declaragdo de Viviane Reding:

“A mensagem que o Parlamento Europeu estd enviando
¢ inequivoca: esta reforma é uma necessidade, e agora é
irreversivel. Os parlamentares eleitos diretamente pela
Europa ouviram os cidadaos europeus e as empresas
europeias e, com esta votagao, deixaram claro que pre-
cisamos de uma lei europeia de protecao de dados uni-
forme e forte, que facilite a vida das empresas e reforce
a protecao dos nossos cidadaos. A protecao de dados é
feita na Europa. Regras rigorosas de prote¢dao de dados
devem ser a marca da Europa. Apds os escandalos de
espionagem de dados dos EUA, a prote¢do de dados é
mais do que nunca uma vantagem competitiva’'®.

Em 2015, o texto recebeu recomendag¢des de mudangas pelo Eu-
ropean Data Protection Supervisor (EDPS) - ja sob a dire¢ao de
Giovanni Butarelli'” -, chegando a um consenso politico em de-
zembro daquele ano. Em fevereiro de 2016, a Working Party 29
langou um “plano de agao” para implementa¢ao do novo regula-
mento e, em 27 de abril de 2016, finalmente ocorreu a aprovagao

99 Ver http://europa.eu/rapid/press-release. MEMO-14-60_en.htm

100 EUROPEAN COMMISSION, Progress on EU data protection reform
now irreversible following European Parliament vote, EC: Strasbourg,
2014. Disponivel em: http://europa.eu/rapid/press-release. MEMO-14-
186_pt.htm

101 Butarelli ¢ um jurista italiano, formado na Universidade La Sapienza
(Roma), com experiéncia de mais de 10 anos na Secretaria Executiva da Au-
toridade de Prote¢do de Dados Pessoais da Italia, onde trabalhou com Ste-
fano Rodota. Em 2015, substituiu Peter Hustinx na Presidéncia da EPDS.

149



HMEEENNTT[] o [N e

e publicagao oficial do Regulamento (EU) 2016/679.'> Enfim,
o projeto capitaneado pelo Parlamento Europeu tornou-se uma
das normas juridicas mais importantes do século XXI - ao me-
nos no nivel politico e discursivo'® -, projetada para ter efeito
vinculante a partir de 25 de maio de 2018.

2.3. Transferéncias internacionais, o
“Mercado Unico Europeu” e a co-regulagao

Em 2015, o férum para Cooperagio Econdmica Asia-Pacifico/
APEC também editou um conjunto de diretrizes sobre prote¢ao
de dados, buscando criar padrdes normativos “interoperaveis”
para desafogar o fluxo transfronteirio de dados.'” Diferente-
mente dos outros instrumentos transnacionais, a APEC ja ha-
via estabelecido antes, em 2005, um sistema de certificagao para
transferéncia internacional — Regras Transfronteirigas de Priva-
cidade/CBPR'*” Organizagdes poderiam aderir voluntariamente
a tais regras, sendo certificados os seus respectivos programas
de conformidade para viabilizar transferéncia internacional de
dados dentre os paises fazem parte do programa.'®

Com excegao da APEC, todos os organismos transnacionais
citados revisaram as suas normas de protecao de dados pesso-
ais no curto periodo de 6 anos. Para além de uma investigagao
se ha uma nova rodada de convergéncia regulatéria, que agora
nao tende a ser somente calibrada pelas FIPPs, ¢ importante
notar que todos os instrumentos internacionais e regionais fo-

102Para uma analise de diferentes elementos do Regulamento, ver MAL-
DONADO, Viviane (ed.), Comentdrios ao GDPR: Regulamento Geral de
Protecdo de Dados da Unido Europeia. Sdo Paulo: Thomson Reuters, 2018.
103 ALBRECHT, Jan Philipp. How the GDPR will change the world. Euro-
pean Data Protection Law Review, v. 2, p. 287, 2016.

104 Disponivel em: https://www.apec.org/Publications/2017/08/APEC-
-Privacy-Framework-(2015)

105 Disponivel em: <http://cbprs.org/>

106 Atualmente 08 (oito) paises fazem parte do programa: Estados Unidos,
México, Japdo, Canad4, Singapura, Coreia, Austréalia e China
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ram modernizados tendo como um dos seus principais garga-
los a expansao dos mecanismos de transferéncia internacional.

Nesse sentido, o novo Regulamento Europeu de Protegdo de
Dados Pessoais, a Convencao Internacional de Prote¢ao de Da-
dos do Conselho da Europa e o Privacy Framework da OCDE
passaram a prever ou reforcar a importancia de compromissos
voluntarios por parte das organizagdes para fins de transferén-
cia internacional. Como uma valvula de escape ao sistema de
analise sobre se o pais destinatdrio teria um nivel equivalente
de protecdo de dados, selos e codigos de boas condutas passa-
ram a compor um cardapio mais amplo de opg¢des para destra-
var o livre fluxo de dados. Nota-se, inclusive, um movimento
semelhante no cendrio brasileiro acerca do alargamento da cai-
xa de ferramentas para fins transferéncia internacional:

OCDE

CoE

UE

Brasil

Ao destacar a
importancia dos

Ao prever que a
transferéncia

Enquanto a diretiva
reconhecia apenas

Selos e codigos
de boas condutas

programas corporativos
de privacidade,'* acaba
por interliga-los ao
movimento da APEC,
CBPRs, que respalda a
transferéncia
internacional de dados
em compromissos
voluntérios'”’ firmados
pelas organizagdes e
certificados por
terceiros.

internacional de dados
podera se dar de forma
ad hoc ou mediante
salvaguardas
padronizadas através de
instrumento vinculante
por parte, o novo texto
da Convengio abre
espaco para que codigos
de boas condutas e selos
sejam veiculos para
transferéncia
internacional de dados

expressamente
clausulas contratuais-
padrdo como um
compromisso
voluntario para
respaldar transferéncia
internacional, o
regulamentou previu
também codigos de
boas condutas e
selos'*®

ndo constavam na
versdo do entdo
anteprojcto de
lei,'* tendo sido
incorporados
somente no
desenho final da
lei aprovada no
Congresso
Nacional '’

Desde a década de 80, ha uma tensdo permanente em se ar-
quitetar arranjos normativos a nivel regional e transnacional
convergentes que nao restrinjam o fluxo de informagées trans-
fronteirigo. As ultimas geragdes'”” de leis de protecao de dados

107 MAYER-SCHONEBERGER, Viktor, Generational development of data
protection in europe, in: AGRE, Philip; ROTENBERG, Marc (Orgs.), Tech-
nology and privacy: the new landscape, 1st paperback ed. Cambridge, Mass.:
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pessoais reforcaram essa tonica ao ampliar os mecanismos pe-
los quais se pode ativar a transferéncia internacional de dados,
criando ou refor¢ando valvulas de escape com base em com-
promissos privados de organiza¢des que dependem desse livre
transito de dados para suas operagdes. Os préoximos anos nos
reservam novos capitulos dessa permanente tensdo geopoliti-
ca, mas sob um novo roteiro, que abre espago para que organi-
zagdes privadas assumam cada vez mais protagonismo e sejam
mais proativas para circulacao transfronteiri¢o da informacao.

A Uniao Europeia, por meio do Regulamento Geral de Pro-
tecdo de Dados Pessoais, avangou um sistema de co-regulagao
no qual os controladores possuem enormes func¢des (obriga-
¢oes juridicas, documentagdo de processos e avaliagdes de im-
pacto) e o proprio setor privado possui a alternativa se organi-
zar mecanismos de certificagdo, criagao de arranjos contratuais
protetivos de direitos (os chamados binding corporate rules) e a
possibilidade de instrumentos privados voltados a transferén-
cia internacional de dados. Ao mesmo tempo, os reguladores
europeus nao deixaram de lado o “porrete” e a velha aborda-
gem de comando e controle. Em casos de descumprimentos
das normas e dos direitos fundamentais assegurados na GDPR,
as sangdes a serem aplicadas podem tornar-sebastante eleva-
das, chegando a 50 milhées de euros a um mesmo grupo eco-
némico. Como declarado por Reding, busca-se assim o forta-
lecimento de uma economia de dados no continente europeu e
a protecao de direitos fundamentais afirmados historicamente.

3. Tendéncias juridicas e desafios para o
direito regulatoério brasileiro

A emergéncia explicita de um “capitalismo dadocéntrico” tem
friccionado as concepgdes juridicas dominantes e o préprio
modelo construido na Unido Europeia, visto por muitos cri-

MIT Press, 1998, p. 219-242.
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ticos como limitado e excessivamente focado nas obrigagdes
juridicas dos controladores e operadores, em um cenario de
dificil fiscalizagao e de controle efetivo de quebra dos “fluxos
adequados de dados™®. Apesar das altas aspiracoes e das criti-
cas, experiéncias como a GDPR e a LGPD sdo hoje, como nota
Ricardo Abramovay, “a mais ambiciosa tentativa de iniciar a
mudanca no funcionamento do punhado de empresas que
dominam o mundo atual”™”. Concordamos com Abramovay
quando afirma que a defesa “do poder dos cidadados sobre seus
dados pessoais” é “um dos importantes fundamentos da vida
publica, tanto na economia, como na politica’''’. Essa disputa
de poder deve ser vista, também, da perspectiva da construgao
do direito regulatorio e da relagao entre softwares, codigo e al-
goritmos com a normatividade.'"!

Nesta se¢ao, destacamos trés tendéncias e suas limitagdes
para o Sul Global: (1) a emergéncia do privacy by design e a

108 A expressao é da fildsofa Helen Nissenbaum. Por questdes de escopo,
ndo poderemos detalhar os elementos estruturantes da teoria da privaci-
dade como integridade contextual. Ver NISSENBAUM, Helen. Privacy in
context: Technology, policy, and the integrity of social life. Stanford University
Press, 2009.

109 ABRAMOVAY, Ricardo. Aos dados, cidadaos!, Revista Quatro Cinco
Um, Sao Paulo, abril de 2018, p. 6.

110 ABRAMOVAY, Ricardo. Aos dados, cidadaos!, Revista Quatro Cinco
Um, Sao Paulo, abril de 2018, p. 6.

111 Essa é uma das teses centrais de Future Politics, do cientista politico
Jamie Sussking, em livro publicado pela Oxford University Press em 2018.
Para uma resenha, ver ABRAMOVAY, Ricardo. Sociedade da vigildncia em
rede, Revista Quatro Cinco Um, Sdo Paulo, mar¢o de 2019 (“Se, durante o
século 20, se tratava de saber em que medida a nossa vida era determina-
da pelo Estado, pelo mercado e pela sociedade civil, agora a questdo (que
norteia o livro de Susskind) é outra: em que medida a nossa vida sera de-
terminada por poderosos sistemas digitais e em que termos esse poder serd
exercido. A domina¢do — a capacidade de fazer os outros agirem segundo
a vontade do dominador, na célebre definigio de Max Weber — cada vez
mais estard em codigos a partir dos quais nossos equipamentos trardo a
instrugdo sobre o que podemos e o0 que ndo podemos fazer. No lugar das
regulamentagdes escritas virdo as prescrigdes programadas”).
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regulacdo por arquitetura, (11) a centralidades dos mecanis-
mos de documentagdo e responsabilizagdo (accountability) e o
surgimento de (111) avaliagdes de impacto a protegdo de dados
pessoais, em aproximagdo com um modelo regulatdrio cons-
truido no campo ambiental.

3.1. Privacy by design e normatividade pela
programacao

A ideia de que a prépria tecnologia é um mecanismo de modu-
lagdo de comportamentos sociais ndo é nova. Em 1980, em um
artigo publicado na revista do Massachusetts Institute of Tech-
nology (MIT), o cientista politico Langdon Winner ja apontava
como a arquitetura urbanistica reforcava a segregacao racial na
sociedade norte-americana através da constru¢ao de tuneis e
pontes inacessiveis pelo transporte publico — majoritariamente
utilizado por pessoas de etnia negra.''?

Ja na década de 90, Lawrence Lessig'"’ verticalizou tal abor-
dagem sociotécnica para o campo da internet, investigando es-
pecialmente como softwares e hardwares poderiam reforcar ou
esvaziar os comandos legais. Ao cunhar a expressao classica e
intercambidvel o “Cddigo é a Lei’, o professor de Harvard joga
ainda mais luz sobre o poder normativo dos artefatos tecnolo-
gicos em contraste ao codificado em leis.

Mais recentemente, filésofos da informag¢ao como Mireille
Hildebrant'* e Luciano Floridi''"®, avancaram nessa analise ao
investigar como hd uma infraestrutura informacional, além de
uma infraestrutura fisica, que orquestra a vida das pessoas. Um

113

112 WINNER, Langdon, Do Artifacts Have Politics?, Daedalus, v. 109, n. 1,
p. 17, 1980.

113 LESSIG, Lawrence, Code 2.0, New York, NY: Basic Books, 2006.

114 HILDEBRANDT, Mireille, Smart technologies and the end(s) of law: no-
vel entanglements of law and technology, Paperback edition. Cheltenham,
UK Northampton, MA, USA: EE Edward Elgar Publishing, 2016.

115 FLORIDI, Luciano, The 4th revolution: how the infosphere is reshaping
human reality, Oxford: Oxford Univ. Press, 2014.
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visdo ecologica'’’, no sentido mais amplo do termo, que leva
em consideragao a interdependéncia entre os seres vivos (cida-
daos) e ndo vivos (artefatos) na reconfiguragdo do meio-am-
biente que condiciona o comportamento dos seus habitantes.'"’

Desde a década de 90,'""®* também se nota um movimento
que enxerga a tecnologia como um mecanismo de melhora-
mento da privacidade - tradugdo literal do termo privacy
enhancing technologies/PETs. O movimento das PETs é o germe
do que hoje ¢ conhecido por privacy by design, repetido como
um mantra''® para a codifica¢ao da protecao dos dados pesso-
ais ja na fase de prototipagem de servigos e produtos.

Passadas algumas décadas, nota-se, a exemplo da LGPD'*’ e
da GDPR,"*'uma abordagem recente em torno da positivagao
do conceito de privacy by design. Isto é os textos da leis passa-
ram a prever expressamente o dever dos agentes econdmicos
em assegurar a prote¢do de dados pessoais desde a concepgao
de seus produtos e servigos.'* Trata-se uma meta ambiciosa,
que aposta na colaboracao de quem esta na linha de produ-

116 SPINA, Alessandro, Laudato Si’ and Augmented Reality - In Search of an
Integral Ecology for the Digital Age, Rochester, NY: Social Science Research
Network, 2017.

117 BIONI, Bruno Ricardo, Ecologia: uma narrativa inteligente para a pro-
tecdo de dados pessoais nas cidades inteligentes, in: BARBOSA, Alexandre
E (Org.), Pesquisa sobre o uso das tecnologias de informagdo e comuni-
cagdo no setor puiblico brasileiro : TIC governo eletrénico 2017, Sao Paulo:
Comité Gestor da Internet, 2018, p. 53-62.

118 GOLDBERG, L; WAGNER, D.; BREWER, E., Privacy-enhancing te-
chnologies for the Internet, in: Proceedings IEEE COMPCON 97. Digest of
Papers, San Jose, CA, USA: IEEE Comput. Soc. Press, 1997, p. 103-109.
119 BYGRAVE, Lee A., Hardwiring Privacy, Oslo, Noruega: Faculdade de
Direito da Universidade de Oslo, 2017.

120 Art. 46, § 2°, da LGPD.

121 Art. 25(1) da GDPR.

122 ZANATTA, Rafael A. E, A protecdo de dados pessoais entre leis, c6-
digos e programacao: os limites do Marco Civil da Internet, in: Direito &
Internet III: Marco Civil da Internet, Sao Paulo: Quartier Latin, 2015, v. 1,
p. 447-470.
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53A123 124

¢ao0'*? em gerenciar os riscos'** da sua prépria atividade eco-
no6mica. E uma nova moldura juridico-tedrica'? que vai muito
além da mera positivagdo em si de privacy by design.

Ha uma agenda ainda a ser explorada, por académicos e re-
guladores, que investigue quais sao os gargalos para a materia-
lizagao de um conceito formulado teoricamente na década de
90, mas que apenas recentemente foi previsto em leis. Dito de
outra forma, quais sdo os riscos e as oportunidades em virtude
da codificagao (legal) de privacy by design, sobretudo as limi-
tagdes que sdo insitas a formalizagdo legal de um conceito até
entao tao evasivo.

No Brasil e na India, por outro lado, a ideia de privacy by de-
sign ainda é um projeto em constru¢ao. O ponto de partida, no
que toca ao Brasil, é a Lei Geral de Protecao de Dados Pessoais,
que prevé uma dimensdo principiolégica de precaugdo. O art.
6° estabelece que, dentre os principios da legislagdo, estd a “ado-
¢3o de medidas para prevenir a ocorréncia de danos em virtu-
de do tratamento de dados pessoais” Apesar de nao haver uma
mengcao explicita a “privacidade por desenho” (ou por default),
o capitulo que trata de seguranca e boas praticas estabelece co-
mandos normativos de estimulo ao setor privado, deixando essa
missdao em aberto para controladores e operadores.

Estd em aberto a questdo da efetividade dessas normas e
mesmo a possibilidade de o Estado criar mecanismos de “san-

123 BIONI, Bruno Ricardo, Entre linhas de Cédigo e de Fabrica: o que a
GDPR tem a ver com o ex-presidente americano John F. Kennedy?, GEN Juri-
dico, Junho de 2018. Disponivel em: http://genjuridico.com.br/2018/06/12/
entrelinhas-de-codigo-e-de-fabrica-o-que-gdpr-tem-ver-com-o-ex-presi-
dente-americano-john-f-kennedy/

124 MACENAITE, Milda, The “Riskification” of European Data Protection
Law through a two-fold Shift, European Journal of Risk Regulation, v. 8,
n. 03, p. 506-540, 2017.

125 ZANATTA, Rafael A. E, Prote¢do de dados pessoais como regula¢do
do risco: uma nova moldura teérica?, in: I Encontro da Rede de Pesquisa em
Governanga da Internet, Rio de Janeiro: Rede de Pesquisa em Governanca
da Internet, 2018, p. 175-193.
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¢Oes premiais”'* e de estimulo a essas praticas por meio de po-

liticas tarifarias e tributarias (a possibilidade de isencdes fiscais
para a demonstragao de praticas de privacy by design), uso es-
tratégico de interven¢do no campo financeiro (a possibilidade
de linhas de crédito e de financiamento via BNDES para pro-
jetos deste porte) e promogao de “competi¢oes de desenvolvi-
mento” e técnicas de privacy by design.

3.2. Accountability como elemento central
dos novos sistemas de protecdao de dados
pessoais: da GDPR a LGPD

Ao estabelecerem metas'” como de privacy by design aos agen-
tes da cadeia de tratamento de dados, as novas leis de protecao
de dados pessoais apostam, cada vez mais, na colaboragdo de
quem esta prototipando produtos e servicos para mitigar os
riscos das suas proprias atividades. Em vez de toda e qualquer
atividade de tratamento de dados ser notificada as autoridades
fiscalizadoras,'*® hoje a regulagdo europeia sé exige algum tipo
de comunicagdo quando tal atividade atrai um risco elevado
para os titulares dos dados. Todo o sistema ¢é calibrado por esse
voto de conflan¢a e por uma série de ferramentas pelas quais
os agentes de tratamento de dados demonstram a eficacia das
medidas tomadas para que estejam em conformidade com as
regras de prote¢ao de dados pessoais.

126 BIONTI, Bruno. Como o Brasil pode inovar na prote¢ao de dados pesso-
ais. Valor Econdmico, 20 mar. 2017.

127 GELLERT, Raphaél, Understanding the risk-based approach to data pro-
tection: An analysis of the links between law, regulation, and risk, Vrije Uni-
versity Brussel, Bruxelas, 2017.

128 Veja, por exemplo, a obriga¢do de notificacdo de qualquer atividade de
tratamento de dados pessoais as autoridades europeias na antiga diretiva de
prote¢do de dados pessoais, a qual deixou de existir no novo regulamento
europeu (artigo 18 da Diretiva 95/46/EC).
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Uma das principais ferramentas sao os chamados relatorios
de impacto a protecdo de dados pessoais,'* pelo qual o controla-
dor — quem tem poder de tomada decisao na cadeia de tratamen-
to de dados — deve obrigatoriamente executa-los quando houver
um alto risco em jogo. A regulagdo europeia, além de trazer uma
lista exemplificativa dessas situagdes, exige que os orgaos fisca-
lizadores sejam comunicados apenas quando o proprio agente
econdmico nao encontrar meios de mitigar os provaveis male-
ficios da sua respectiva atividade, devendo nesse caso aguardar
“luz verde” da autoridade para seguir em frente. Portanto, di-
ferentemente da diretiva, onde qualquer atividade deveria ser
comunicada, a GDPR estabelece um regime totalmente novo de
reunido de informagao, cujo gargalo é torneado por quem esta
com as maos nos dados. Os “considerandos” do regulamento
deixam clara essa mudanca da mentalidade regulatoria:

“(89) Diretiva 95/46/EC estipulava a obrigagdo geral de
notificar o tratamento de dados para as autoridades su-
pervisoras (...) essas notificagdes gerais indiscriminadas
devem ser abolidas, sendo substituidas por procedimen-
tos e mecanismos efetivos com foco em quais tipos de
operacdes sdo de alto risco para os direitos e liberdades
fundamentais(...)aoenvolverousodenovastecnologias”
“(84) (...) quando um relatdrio de impacto a protegdo
de dados pessoais indicar que o tratamento envolve um
alto risco, o qual ndo pode ser mitigado por meio de
medidas adequadas em acordo com a tecnologia dispo-
nivel e os custos de implementagdo, uma consulta a au-
toridade de protecdo de dados deve ser realizada antes
do processamento de dados.”

Nessa mesma linha, cddigos de boas condutas e certificagdes
seriam outras ferramentas pelos quais os agentes de tratamento

129 WRIGHT, David; DE HERT, Paul (Orgs.), Privacy Impact Assessment,
Dordrecht: Springer Netherlands, 2012.
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de dados demonstrariam ser responsivos as regras de prote¢ao
de dados pessoais. Respectivamente, pares de um mesmo setor
verticalizariam normas transversais as realidades e desafios dos
seus respectivos setores'** e haveria ainda terceiros imparciais,
que certificariam'' os programas corporativos de privacidade
das demais diversas organizagdes. Todos esses mecanismos se-
riam um cardapio de opgdes a disposi¢do dos agentes de tra-
tamento de dados pessoais para demonstrar suas aderéncias as
normas de prote¢dao de dados pessoais, o que deveria ser obri-
gatoriamente contabilizado na imposi¢do de qualquer penali-
dade como resultado das ag¢des de fiscalizagdo.'*

Na linha da GDPR, a lei brasileira também previu o principio
especifico da accountability,'” relatérios de impacto a prote¢ao
de dados pessoais,"** selos'* e codigos de boas condutas."* Tudo

130 Consideranda 98 da GDPR.

131 Consideranda 77 da GDPR.

132 O Regulamento Europeu de Protecido de Dados ressalta que a fixagdo
das penalidade deve levar em consideragdo as medidas técnicas e organi-
zacionais implementadas para evitar o dano, especificamente privacy by
design e padrdes de seguranga da informagdo, bem como a aderéncia a c6-
digos de boas condutar e selos (Artigo 83, “d” e “j, da GDPR).

133 Artigo 6°, X - responsabilizacdo e prestacdo de contas: demonstragio,
pelo agente, da adogdo de medidas eficazes e capazes de comprovar a ob-
servancia e o cumprimento das normas de prote¢ido de dados pessoais e,
inclusive, da eficdcia dessas medidas.

134 Artigo 5°, XVII - relatdrio de impacto a protegdo de dados pessoais:
documentagdo do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigagéo de risco;

135 Artigo 33, I, “d”

136 Artigo 50: Os controladores e operadores, no 4mbito de suas compe-
téncias, pelo tratamento de dados pessoais, individualmente ou por meio de
associagoes, poderao formular regras de boas praticas e de governanga que
estabelecam as condi¢des de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peti¢cdes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢cdes educativas, os mecanismos internos de
supervisao e de mitigacio de riscos e outros aspectos relacionados ao trata-
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isso pode dar roupagem a “boa-fé” dos agentes de tratamento
de dados pessoais, o que deve calibrar a imposic¢ao de eventuais
penalidades.’” H4, no entanto, uma diferenca significativa entre
tais legislagoes e que decorre do proprio tipo de técnica legisla-
tiva de uma lei, mais geral, em relacdo a um regulamento, mais
prescritivo. A legislagdo brasileira ndo procedimentaliza minima-
mente como tais mecanismos deveriam ganhar vida, deixando
tudo isso para posterior regulagdo por parte da Autoridade Na-
cional de Prote¢ao de Dados Pessoais. Ao contrario, o regula-
mento europeu sistematiza todos eles em capitulos proprios e,
em particular no caso dos relatorios de impacto a protecio de
dados pessoais, ja aponta em quais casos sdo obrigatorios e em
que momento deve-se estabelecer conversas regulatérias com o
orgao fiscalizador.

Apesar, portanto, de um sistema de corregulagdo, através do
principio da accountability, ser uma tendéncia que aproxima o
modelo brasileiro do europeu, deve-se ter em mente a diferen-
¢a em torno nao s6 da estrutura normativa em questdo, mas
também, principalmente, dos contextos socioecondmicos que
serdo aplicados.

H4, por fim, uma diferencga cultural que deve ser levada em
conta. As pressdes em Bruxelas para que a GDPR tivesse um
grande foco em accountability - que podemos traduzir como
processos de documentagao, transparéncia e responsabilizagao
- foram mobilizadas por parlamentares de paises onde a cultura
regulatoria de transparéncia e colaboragao é grande, como Ho-
landa, Bélgica e Reino Unido. Em paises como Brasil, a simples
transferéncia e importagao de regras de accountability pode nao
resultar no efeito esperado por, pelo menos, trés fatores: (1) a
auséncia de uma tradigdo de regulacdo focada em accountabili-
ty, mas muito focada em regula¢do do tipo “comando e contro-
le”, por agéncias integrantes da administragao publica, (11) uma
desconfianga, por parte do setor privado, sobre as reais capaci-

mento de dados pessoais.
137 Artigo 52, § 1°, Il e IX, da LGPD.
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dades de colaboracgao e de expertise técnica por parte do regu-
lador, e (111) a inexisténcia de criagdo da Autoridade Nacional
de Protecao de Dados Pessoais, que tem como missdo a cria¢ao
de uma cultura de corregulagao e de uso variado de técnicas de
regulacdo (dosando a abordagem de “cenoura’, de geragdo de
estimulos, e de “porrete”, focada na san¢io e punigdo)'**.

3.3. Avaliacoes de impacto: tecnocracia ou
possibilidade de participacao?

Por fim, como dito anteriormente, uma das tendéncias no cam-
po regulatorio com relagdo a protecdo de dados pessoais é a defi-
ni¢ao de um sistema de documentagao e de mitigagao de riscos,
inspirados na cultura regulatéria ambiental (e os Enrivonmen-
tal Impact Assessment), cristalizados na obrigagdao de produgao
de “avaliacdes de impacto a prote¢do de dados pessoais”

Essa “laboriosa tarefa de avaliacdo de risco pelos controla-
dores”, na expressdo de Claudia Quelle, funciona como uma
espécie de outsourcing da tarefa regulatoria, colocando ao setor
privado a tarefa de avaliagdo do (1) tipo de tratamento de da-
dos em questdo, (11) uso de novas tecnologias, (111) anatureza
e o escopo do tratamento, (1v) se ha possibilidade de tal tra-
tamento resultar em alto risco com relagdo as “liberdades da
pessoa natural”.

No debate contemporineo sobre o uso das “avaliacoes de im-
pacto a protecdao de dados pessoais” ha diferentes interpretagdes
sobre qudo efetivo pode ser esse instrumento para a conten¢ao
de violagoes aos direitos coletivos e para um real conhecimen-
to, por parte da populagdo, sobre como funcionam as técnicas
avancadas de profiling e analise preditiva baseada em dados. De
um lado, juristas como Paul de Hert, David Wright e Vagelis Pa-

138 A expressao é utilizada pelo jurista Diogo Coutinho. Ver: COUTINHO,
Diogo. A universalizagdo do servigo publico para o desenvolvimento como
uma tarefa da regulagio, in: SALOMAO, Calixto (org.), Regulagdo e Desen-
volvimento. Sao Paulo: Malheiros, 2002.
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pakonstantitnou enxergam nas avaliagdes de impacto uma apos-
ta positiva de maior documentacéo, de internalizacao de riscos
por parte do setor privado e de possibilidade de coleta de infor-
magoes por parte das autoridades de protecao de dados pesso-
ais."” Juristas como Claudia Quelle e Maria Eduarda Gongalves,
por outro lado, apontam que esse tipo de tecnicismo pode gerar
uma interpretagdo errénea de uma “regulagdo baseada em ris-
cos’, tipica do sistema financeiro, colocando em segundo plano a
ideia de que o risco serve apenas como instrumento de calibra-
o sobre as obrigacoes por parte do controlador, sendo essen-
cial a manutengdo da linguagem da protecao de dados pessoais
como um sistema de prote¢do de direitos fundamentais.'*’

Em outro extremo, juristas como o italiano Alessandro Man-
telero apontam que o formato atual das avaliagoes de impacto,
ao menos no formato definido pela GDPR, sdo excessivamen-
te técnicas e fechadas em uma relagdo de documentagao entre
controlador e autoridade, sendo necessario repensar o papel que
a sociedade civil e as entidades especializadas podem ocupar na
propria elaboragdo participativa das avaliagdes de impacto, fa-
zendo com esse processo “inclua as varias partes envolvidas e
mecanismos de representacdo dos interesses coletivos afetados
por atividades especificas de tratamento de dados™*'.

No Brasil, o sistema de avaliagdo de impacto também foi
adotado pela Lei Geral de Protecao de Dados Pessoais. O cha-

139 DE HERT, Paul; PAPAKONSTANTINOU, Vagelis, The new General
Data Protection Regulation: still a sound system for the protection of indi-
viduals?, Computer Law & Security Review, 32, p. 179, 194, 2016. WRIGHT,
David; DE HERT, Paul (Orgs.), Privacy Impact Assessment, Dordrecht:
Springer Netherlands, 2012.

140 GONCALVES, Maria Eduarda, The EU data protection reform and the
challenges of Big Data, Information ¢ Communications Technology Law, 26,
2, p- 90-115, 2017. QUELLE, Claudia, The risk revolution in EU data protec-
tion law: we can’t have our cake and eat it too, in: LEENES, Ronald et al, Data
Protection and Privacy: the age of intelligent machines, Springer, 2017, p. 33-62.
141 MANTELERO, Alessandro. Personal data for decisional purposes in
the age of analytics: from an individual to a collective dimension of data
protection, Computer Law & Security Review, 32, 2, p. 238-255, 2016.
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mado “relatorio de impacto a prote¢ido de dados” é definido
como “documentagdo do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que podem ge-
rar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de
risco” (artigo 5°, XVII). No entanto, ele nio é obrigatdrio para
atividades de alto risco, como definido na legislacao europeia.
Em termos praticos, isso implica dizer que o modelo brasileiro
funciona como uma espécie de documentagdo posterior, que se
torna obrigatdria somente quando houver pedido expresso por
parte da Autoridade Nacional de Prote¢cdo de Dados Pessoais.
O artigo 38 diz que “a autoridade nacional podera determinar
ao controlador que elabore relatdério de impacto a protegao de
dados pessoais, inclusive de dados sensiveis, referente a suas
operagdes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial”. H4 regra seme-
lhante quando o controlador utiliza a hipotese de legitimo in-
teresse para tratamento dos dados.'** Nesse caso, podera a Au-
toridade “bater a porta” do controlador e exigir que o mesmo
elabore, em certo prazo, a referida documentagdo.'

142 Art. 10. O legitimo interesse do controlador somente podera funda-
mentar tratamento de dados pessoais para finalidades legitimas, considera-
das a partir de situagdes concretas (...)

§ 3° A autoridade nacional podera solicitar ao controlador relatério de im-
pacto a protecio de dados pessoais, quando o tratamento tiver como funda-
mento seu interesse legitimo, observados os segredos comercial e industrial.
143 Ja se argumentou no Brasil, em diversas ocasides e por diferentes au-
tores, que hd uma tendéncia de se debater polui¢do de dados e avaliagbes
de impacto. “De certo modo, falar de ‘dados pessoais’ é também falar de
ambiente, de direitos humanos e de trabalho. Nosso ambiente ‘natural es-
tard cada vez mais integrado com o ‘digital, especialmente em um contexto
de Internet das Coisas. Sera dificil separar a natureza de nossos artefatos
em um cendrio de ‘inteligéncia ambiental’ As cidades do futuro terdo in-
tegragdo de dispositivos e sensores com sistemas inteligentes de energia,
irrigagdo e controle de poluigéo, alimentados ou néo pela atuagdo humana.
Nessa reinvenc¢do do ambientalismo, ganha forca o debate sobre poluigdo
de dados e avaliagdes de impacto”. LEMOS, Ronaldo; DOUEK, Daniel;
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Como consequéncia, a mensagem que se passa é que a ava-
liagdo de impacto é uma possibilidade, mas nao uma obrigacao
regulatéria. Nao hd, também, mecanismos definidos de cons-
trugdo participativa desses relatérios, sendo muito distante o
horizonte imaginado por Alessandro Mantelero e outros criti-
cos. Esta em aberto a possibilidade de uma inclusao participa-
tiva por mecanismos autorregulatorios (as proprias empresas
definirem processos de discussdo e de participacao para elabo-
racao dos relatdrios) e da criagdo de uma espécie de rede social
de controle e monitoramento, capaz de discutir publicamente
como esses relatérios sao criados, com quais metodologias e
quais instrumentos de verificagdo de como liberdades civis e
direitos fundamentais sdo afetados por atividades de tratamen-
to de dados.'** Esse ¢ um trabalho que, em tese, pode ser desen-
volvido por centros de pesquisa e organizagdes civis como Idec,
InternetLab, Coding Rights, Instituto Iris e outros integrantes
da Coalizdo Direitos na Rede,'* bem como outras organizagoes
da sociedade civil que integram o campo dos “direitos digitais”

Conclusao

A formulagao de instrumentos regulatdrios e principios de jus-
tica a protecao de dados pessoais data de mais de meio século e

LANGENEGGER, Natalia; ZANATTA, Rafael. O dia internacional da pro-
te¢do de dados pessoais, Jota, 25/01/2019. Disponivel em: https://www.jota.
info/opiniao-e-analise/artigos/dia-internacional-da-protecao-de-dados-
-pessoais-28012019

144 Essas possibilidades foram discutidas em texto de um dos autores. Ver
ZANATTA, Rafael. Regulatory Studies, Post-Normal Science and Personal
Data Protection: rethinking complexity and uncertainty in the 21st century,
Paper prepared for the course New Legal Theories, University of Sdo Paulo
Faculty of Law, 2018. Disponivel em: https://www.researchgate.net/publi-
cation/327433867_Regulatory_Studies_Post-Normal Science_and_Per-
sonal_Data_Protection_rethinking complexity and_uncertainty_in_
the_21st_century

145 https://direitosnarede.org.br/
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apresenta uma tendéncia de convergéncia, apesar de existirem
claras distingdes e opgdes juridicas e politicas em regides como
Estados Unidos e Unido Europeia. Apresentamos, neste texto,
como se deu a formulagao dos Fair Information Practices Prin-
ciples nos EUA e como uma preocupagao voltada as limitagoes
dos poderes governamentais foi transporta ao setor privado,
por meio de uma estrutura de fiscalizagdo e repressdo colocada
em pratica pela Federal Trade Commission. Os paises europeus,
por outro lado, valeram-se da formula¢ao destes principios para
avancar uma estratégia regional de harmonizacéo juridica, im-
pulsionada pelos trabalhos técnicos da Comissao Europeia e da
OCDE e por uma forte cultura de afirmacgao de direitos funda-
mentais e constitui¢cdo da prote¢ao de dados pessoais como um
direito autonomo e distinto do direito a privacidade.

Demos destaque a inter-relacao entre direito e politica tan-
to na experiéncia estadunidense das ultimas décadas quanto na
rica experiéncia europeia, em especial o esfor¢co de criagdo de
novos direitos e instrumentos regulatérios por meio da General
Data Protection Regulation (GDPR). Como sustentado, a estra-
tégia europeia deve ser lida também por uma lente geopolitica
de constitui¢do de um “mercado europeu tnico” e de aplicagdo
extraterritorial de suas normas, gerando uma espécie de “mo-
delo de exportagdo” para outros paises. Sem duvidas, a Unido
Europeia tem como pretensao criar um modelo juridico de re-
feréncia para a protecdo de dados pessoais, fundamentado em
fortes obrigagdes aos controladores, novos direitos aos titulares
de dados, processos de accountability e fiscalizagdo técnica por
meio das Autoridades Nacionais de Protecao de Dados Pessoais.

Apontamos trés tendéncias juridicas dominantes e seus de-
safios ao Brasil, para além da ja criada Lei Geral de Protecao
de Dados Pessoais (Lei 13.709/2018). Primeiro, a construgao
de incentivos e de uma cultura adequada de privacy by design.
Segundo, o fortalecimento de uma cultura de documentagao,
transparéncia e responsabilizacao, fundamentada em uma es-
pécie de “regulagdo colaborativa” por meio da Autoridade Na-
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cional de Prote¢ao de Dados Pessoais. Terceiro, a possibilidade
de que as avaliagdes de impacto fujam de uma perspectiva tec-
nocrata e fechada entre empresas e autoridades, fortalecendo
uma cultura civica participativa e de maior compreensao sobre
os “detalhes internos” de funcionamento de um capitalismo
dadocéntrico. Esperamos que esse guia sirva de incentivo a
mais pesquisas e agdes praticas nesta drea, reforcando o dia-
logo entre juristas e economistas que se mostra cada vez mais
necessario para dimensionarmos a nova logica economica e
regulatéria em questao.
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